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1 Indledning

Denne artikel er et case-studium af digital signatur. Formalet er at redeggre
for begrebet “en teknologis indre mekanismer og processer”. Meget kort sagt
henviser begrebet til hvordan en given teknologi virker. Artiklen sgger at veere
eksemplarisk i den forstand som kendes fra Martin Wagenschein ([27]) og
andre med tilknytning til den tyske reformpeaedagogiske tradition. Her betyder
eksemplarisk at en case kan afspejle det generelle. Artiklen har saledes bade
til formal at analysere casen om digital signatur og at belyse det generelle
begreb om indre mekanismer og processer.

Begrebet “indre mekanismer og processer” er det fgrste af seks trin i
TRIN-modellen, som er vist i tabel 1.

—_

. Teknologiers indre mekanismer og processer.
2. Teknologiers artefakter.

3. Teknologiers utilsigtede effekter.

4. Teknologiske systemer.

5. Modeller af teknologier.

6. Teknologier som innovation.

Tabel 1: De seks trin i TRIN-modellen til teknologibeskrivelse.

Formalet med TRIN-modellen er at inspirere analyser og beskrivelser af
teknologier, med hovedvaegt pa teknisk-videnskabelige aspekter af teknolo-
gierne. Modellen foreslar at man sgger at besvare seks spgrgsmal, herunder
"Hvad er teknologiens indre mekanismer og processer?”

Dette indledningsafsnit giver fgrst en motivation for TRIN-modellen, som
iseer er baseret pa en sammenligning med to andre modeller af teknologi, og
derefter en oversigt over de seks trin i modellen.

Mbotivation for TRIN-modellen

Vi underviser i TRIN-modellen pa den humanistisk-teknologiske bachelorud-
dannelse (humtek) pa RUC fordi det er vores hab, at de studerende kan bruge
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modellen nar de analyserer en teknologi. Det gor de studerende blandt andet
i projektarbejdet pa uddannelsens 2. semester, hvor projektet er knyttet til
uddannelsens teknisk-videnskabelige kernefaglighed. Akronymet TRIN star
for Teknologi og Radikalt og Inkrementelt design i Netveerk.

Baggrunden for at vi har foreslaet en ny model er, at vi ikke har kunnet
finde en eksisterende model, som vi skgnnede levede op til formalet.

En meget anerkendt teknologi-definition er den, som Carl Mitcham fo-
reslog i bogen Thinking ThrougDrivkrefter og barrierer for udbredelse af
teknologienh Technology [15] (s. 154-160). Mitcham definerer teknologi som
bestaende af fire elementer, som vist i tabel 2.

teknologi = objekt + viden + aktivitet + vilje

Tabel 2: Mitchams definition af teknologi.

De fire elementer i Mitchams definition kan eksemplificeres saledes med
flyteknologien: Objekter (Mitcham bruger det engelske begreb objects) er
eksempelvis flyvemaskiner. Der er tale om menneskeskabte objekter, og sa
vidt jeg kan se, kunne Mitcham have brugt begrebet artefakter i stedet for
objekter. Viden (knowledge) kan veere videnskabelig teori om aerodynamik,
som ligger til grund for konstruktionen af flyvingerne, men det kan ogsa veere
pilotens feerdighed i at styre flyet, og saledes omfatte kunnen som i nogen grad
er ubevidst, til forskel fra bevidst, videnskabelig viden. Aktivitet (activity)
kan eksempelvis veere arbejde med at designe, bygge, vedligeholde, styre eller
bare bruge flyet som passager. Vilje (volition) kan vere passagerens gnske
om hurtig transport og pilotens fascination af at flyve, og punktet haenger
sammen med at teknologi har et formal. Det engelske udtryk volition kan i
nogle sammenhange ogsa oversaettes til hensigt eller intension, som vi ogsa
kunne have brugt i tabel 2.

Mitchams definition fokuserer for det fgrste pa objekter. Dette fremgar
ogsa flere andre steder i hans bog, hvor han eksempelvis giver en mere kort-
fattet definition af teknologi som “the making and using of artifacts’ ([15],
s. 1). Og for det andet fokuserer definitionen pa tre aspekter af menneskers
relation til objekterne, nemlig menneskelig viden, aktivitet og vilje - om og i



relation til objekterne. Pa den made har definitionen et enkelt udgangspunkt
og en vis indre konsistens.

Definitionen virker overbevisende og er som sagt meget anerkendt. Den
anvendes blandt andet i De Vries’ bog Teaching about Technology [25]. De
Vries skriver s. 132 om Mitchams bog som inspirationskilde.

Imidlertid er Mitchams definition forholdsvis generel, og indeholder in-
gen narmere spgrgsmal til teknologien, hverken til dens tekniske eller andre
egenskaber. Mitcham har ikke suppleret definitionen med underspgrgsmal el-
ler lignende. Derfor synes vi ikke den understgtter en teknisk analyse, eller
overhovedet en analyse af en teknologi. I Mitchams bog bruger han faktisk
heller ikke definitionen som inpiration til at udarbejde en konkret teknologi-
analyse.

Derimod bruger bruger Mitcham definitionen som disposition for bogen
Thinking Through Technology. Saledes er bogen disponeret med et kapitel
om teknologi-teoretikere, der isser har skrevet om teknologi som objekter,
et kapitel om teorier om teknologi som viden, etc. Bade Mitchams bog fra
1994 og De Vries’ fra 2016 er oversigter over teknologifilosofi og teknologiteori.
Ingen af bagerne indeholder konkrete analyser af bestemte teknologier. Derfor
er det maske naturligt, at teknologi-definitionen er abstrakt. Formalet med
Mitchams definition er at inddele de foreliggende teorier om teknologi i nogle
grupper eller kategorier, snarere end at analysere en bestemt teknologi.

En mere konkret og analyse-orienteret teknologi-definition af foreslaet af
Miiller og medforfattere i [16]. Definitionen indeholder ogsa fire elementer
og er vist i tabel 3. I det fglgende kalder vi den for nemheds skyld Miillers
definition.

teknologi = teknik + viden + organisation + produkt

Tabel 3: Millers definition af teknologi.

Miillers definition har feelles traek med Mitchams definition. For det fgrste
gar elementet viden igen i begge definitioner. For det andet er Miillers ele-
ment, organisation, besleegtet med Mitchams element, vilje. Dette fremgar
af, at Miiller forklarer organisations-elementet bl.a. med at “Den tekniske
viden skal mobiliseres og organiseres. Maskinerne skal stilles op pa en saerlig
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made [..]’. Denne argumentation henviser til bevidst, malstyret menneskelig
indgriben, og er pa den made beslaegtet med Mitchams begreb om vilje.

Det fremtraeder umiddelbart som en forskel mellem Mitcham og Miillers
definitioner, at elementet aktivitet ikke indgar i Miillers definition. Men fak-
tisk indgar et aktivitetsbegeb flere steder i Miillers definition, nemlig i de
uddybninger, forfatterne giver af de fire elementer. Hvert element er saledes
uddybet med en definition. Pa den made er Miillers teknologi-definition me-
re konkret end det fremgar af tabel 3. Miiller fremhaever bl.a. begrebet ar-
bejdsproces i definitionen af teknik-elementet som “sammenfagningen af ar-
bejdsmidler, arbejdsgenstande og arbejdskraft i arbejdsprocessen”. Ligeledes
indgar arbejdsproces i definitionen af viden-elementet som “sammenfajningen
af kunnen, videnskabelig indsigt, og intuition i arbejdsprocessen” (s. 16-18). 1
definitionerne af elementerne organisation og produkt indgar ogsa aktivitets-
relaterede begreber som arbejde, arbejdsdeling og produktionsproces (s. 21-
24).

Miillers definition sgger med de mere konkrete definitioner af de fire ele-
menter at laegge op til mere konkrete teknologi-analyser, og den har et fokus
pa tekniske aspekter. Dette svarer til formalet med TRIN-modellen. Miillers
definition har imidlertid overvejende fokus pa arbejds- og produktionspro-
cesser. Eksempelvis med vindmglle-teknologien vil det sige et fokus pa pro-
duktionen af bl.a. de store vindmgllevinger. I forhold hertil vil vi gerne med
TRIN-modellen fokusere bade pa teknologiers produktion/design og deres
brug. Med trin 3 om utilsigtede virkninger sigter vi eksempelvis i hgj grad
pa uhensigtmaessige virkninger i relation til anvendelsen af teknologien, fx
at store vindmgller kan stgje og skeemme udsigten. Ligeledes er nogle af de
store udfordringer med teknologien digital signatur knyttet til brugen af den,
snarere end til produktionen eller udviklingen af den. Det geelder eksempel-
vis brugervenligheden (som kan veere darlig) og forskellige risici for brugeren
(herunder risikoen for tyveri af brugerens private nggle til digital signatur).
Mange teknologier har utilsigtede virkninger i form af miljgpavirkninger,
og her er det netop vigtigt at have gje for bade udviklings-aspektet (hvor
der kan veere miljopavirkninger af de som medvirker til produktionen) og
anvendelses-aspektet (hvor der kan veere pavirkninger af store naturomrader

Sammenfattende kan man sige, at TRIN-modellen pa den ene side er me-
re konkret end Mitchams model, idet TRIN-modellen eksempelvis foreslar
at man undersgger teknologiens indre mekanismer og processer, og at man
ser pa dens utilsigtede virkninger. TRIN-modellen er pa den anden side min-



dre konkret end Miillers definition, idet TRIN-modellen sarligt er mindre
fokuseret pa arbejds- og produktionsprocessen end Miillers definition.

Oversigt over de seks trin i TRIN-modellen

Nu kommer en oversigt over modellens seks trin. Gennemgangen af hvert trin
indledes med en definition. Eksemplerne i oversigten er hovedsageligt hentet
fra artiklens case, digital signatur.

Hvis man analyserer en teknologi med udgangspunkt i et eller flere af
trinnene i TRIN-modellen, er det anbefalelsesveerdigt at ga tilbage til litte-
raturkilderne til trinnene. Formalet med TRIN-modellen er ikke at give en
ny definition af teknologiske artefakter, modeller, m.v., men snarere at samle
bud fra eksisterende litteratur i en model med seks centrale trin.

Trin 1: Teknologiers indre mekanismer og processer.

De centrale mekanismer og processer i en teknologi, som bi-
drager til at opfylde teknologiens formal. For eksempel i en
vindmglle, hvis formal er at transformere vindens bevagelses-
energi til elektricitet, er de centrale mekanismer at vingerne
drejes rundt af vinden, og at vingerne driver en generator,
som skaber elektricitet.

Trin 1 anvendes i afsnit 2 i en analyse af digital signatur. Hovedformalet
med en digital signatur er at vise autenciteten af underskriveren og origina-
liteten af det dokument, underskriveren har signeret. Det svarer til formalet
med en traditionel, handskrevet signatur pa papir. De centrale indre mekanis-
mer for digital signatur er asymmetrisk kryptering og kryptografisk hashing.
Begge bliver brugt bade nar signaturen skabes af underskriveren og nar den
bekraeftes af en modtager. Autenciteten af underskriveren understottes isaer
af den asymmetriske kryptering, hvor man underskriver med en privat nggle,
som underskriveren er den eneste med kendskab til. Asymmetrisk kryptering
og kryptografish hashing er altsa en slags stgtte-teknologier i digital signatur.
Afsnit fokuserer pa stgtte-teknologiernes formal og rolle i forhold til digital
signatur, og uden at ga ind pa hvordan asymmetrisk kryptering og krypto-



grafisk hashing selv fungerer. (Det sidste ville svare til ogsa at redeggre for
de indre mekanismer og processer af stgtte-teknologierne).

Trin 1 analyseres mere teoretisk i afsnit 3 med udgangspunkt i Walter
Vincentis begreb om en teknologis operationelle princip. Dette begreb er
inspirationskilden til TRIN-modellens begreb om indre mekanismer og pro-
cesser. Afsnittet skitserer ogsa nogle forskelle pa TRIN-modellen og Vincen-
tis brug af begrebet. Det drejer sig bl.a. om, at TRIN-modellen laegger op
til, at det er en vurderingssag, hvilke mekanismer og processer, der er de
centrale, mens der er en tendens til at Vincenci opfatter det operationelle
princip som noget givet eller fastlagt ved en teknologi. Afsnittet gennemgar
eksempler pa operationelle principper (indre mekanismer og processer) for
bl.a. flyvemaskiner og kraftvarmeveaerker. Til sidst giver afsnittet en liste af
tommelfingerregler for brugen af begrebet indre mekanismer og processer.

TRIN-modellens trin 2 til 6 anvendes i en samlet teknisk analyse af digi-
tal signatur i afsnit 4:

Trin 2: Teknologiers artefakter.

Artefakter er menneskeskabte genstande og adskiller sig som
sadan fra genstande frembragt gennem processer i naturen.
Et teknologisk artefakt er et artefakt, som har en teknologisk
funktion. Teknologi er omformning af natur (stof og energi)
under anvendelse af naturlige og sociale ressourcer samt infor-
mation, viden og praktisk erfaring med henblik pa at opfylde
menneskelige behov.

Trin 2 handler altsa om menneskeskabte objekter med en teknologisk
funktion. Dette trin lsegger op til en konkret gennemgang af de artefakter,
der hgrer med til en teknologi. Digital signatur omfatter offentlige og private
nggler og programmer til at signere, generere nggler m.m. Digital signatur
indeholder ogsa eksempler pa artefakter, som har samme funktion, men for-
skellig form. Det gaelder de medier, brugeren kan anvende til at opbevare den
private nggle. Den private kan opbevares i en fil pa brugerens PC, hvilken
man kan betegne som en software-lgsning. Problemet med denne lgsning er,
at ngglen kan stjaeles hvis PCen er tilkoblet internettet. Alternativt kan den
private nggle opbevares pa et separat usb-stik, hvor det ogsa kan beskyttes
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med en ekstra kode. Denne hardware-baserede lgsning giver en ekstra sikker-
hed, men lgsningen er dyrere.

Trin 3: Teknologiers utilsigtede effekter.

De utilsigtede effekter er effekter, som vurderes at veere ne-
gative. For eksempel at en vindmglle stgjer og gdeleegger ud-
sigten. Man kan skelne mellem utilsigtede effekter, som har
karakter af risici, nogle som skyldes designfejl og endelig nog-
le som skyldes gkonomiske hensyn.

Mens trin 1 handler om de indre mekanismer, som bidrager til teknologi-
ens formal, altsa dens tilsigtede effekter, sa fokuserer trin 3 pa de utilsigtede
effekter. Man kan skelne mellem om en utilsigtet effekt er en risiko eller
en normal effekt af en teknologi. Underafsnittet drofter iseer den utilsigtede
virkning af digital signatur, at at brugerens private nggle kan blive stjalet fra
brugerens computer. Denne utilsigtede effekt er selviglgelig en risiko. Utilsig-
tede effekter kan skyldes designfejl eller gkonomomiske hensyn.

Trin 4: Teknologiske systemer.

Teknologiske systemer er sammenhaengende systemer af tek-
nologiske artefakter, som samlet besidder en bestemt funk-
tionalitet, der muligggr omformning af natur med henblik pa
opfyldelse af menneskelige behov.

Mens trin 2 om artefakter er et “mikro-punkt”, som fokuserer pa tekno-
logiens elementer og detaljer, sa er trin 4 et “makro-punkt”, som fokuserer
pa de store sammenhaenge. Digital signatur som samlet, teknologisk system
omfatter ogsa brugerne, udviklerne og fx de organisationer, der udarbejder
standarder for digital signatur. Digital signatur er ogsa knyttet til andre tek-
nologiske systemer, og hvilke af disse, man seerligt vil fremhaeve, atheenger af
synsvinklen pa digital signatur. Hvis man er interesseret i hvorfor behovet for



digital signatur kommer, er en af faktorerne internettet, hvor der handles og
indgas aftaler digitalt. En anden teknologisammenhaeng, som er relevant for
digital signatur, er det sakaldte PKI, som star for Public Key Infrastructure
(offentlig ngle-infrastruktur). PKI er en vision om en teknologisk lgsning pa
udfordringen med at fastsla, om en offentlig nggle taktisk hgrer til en bestemt
person. Det har desveerre vist sig, at visionen med PKI har veeret vanskelig
at realisere.

Trin 5: Modeller af teknologier.

Modeller af teknologier kan veere numeriske (abstrakte), visu-
elle eller fysiske. De er repraesentationer, hvor seerlige udvalgte
egenskaber ved en teknologi sgges gengivet og/eller undersggt.
En model kan samtidig veere et veerktgj til at skabe eller ud-
vikle konkrete artefakter.

Inddelingen af modeller i tre typer af baseret pa [17]). I delafsnittet om
brugen af trin 5 til analyse af digital signatur beskrives en numerisk model.
Modellen handler om hvor store krypteringsnaggler, det er tilradeligt at veelge.
Krypteringsnggler skal over tid veelges storre og storre, fordi det over tid
bliver muligt at knaekke stgrre og stgrre nggler, med metoder til sakaldt
primtalsfaktorering. Modellen er baseret pa data over hvor store nggler, det
er lykkedes at primtalsfaktorere i tidligere ar. Modellen siger at nggler skal
veelges 32 bit stgrre for hver ar. I dag anbefales krypteringsnggler pa mindst
to tusind bits, hvilket formentlig ogsa er sikkert i en laengere periode, sa man
er sikret mod at skulle veelge en ny nggle hvert eneste ar.

Visuelle modeller kan have til formal at forklare et design eller en tekno-
logi pa en overskuelig made. Eksempelvis kan man sige, at figur 2 i denne
artikel er en enkel, visuel model af digital signatur, som fremhaever at der
bruges private og offentlige nggler. Fysiske modeller anvendes bl.a. i bilin-
dustrien, hvor man bygger fuld-skala modeller af biler i materialer som trae
og ler, for at fa et realistisk indtryk af hvordan bilens ydre design fremtraeder.

Trin 6 om innovation er pa den ene side en uddybning af teknologiens

formal, som indgar i trin 1. Teknologiens formal ma jo typisk veere at tilveje-
bringe en fordel, og realiseringen af denne fordel vil veere en af drivkraefterne
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Trin 6: Teknologier som innovation.

Innovation er implementering af nye eller vaesentligt forbedre-
de produkter, produktionsprocesser eller organisationsformer.
Innovationsteorier handler ofte om hvilke forhold, der driver
en ny teknologi frem, og om barriererne for at teknologien

bliver udbredt.

for udbredelsen af teknologien. Der kan ogsa veere barrierer for udbredelsen,
som kan veere knyttet til utilsigtede effekter (trin 3) eller andre forhold. Det
skal siges, at det som nogle betragter som en fordel ved teknologien, og som
betyder at de gerne vil udbrede teknologien, kan for andre vaere en ulem-
pe, som ggr at de gnsker at bremse teknologien. Det som nogle ser som en
utilsigtet effekt, synes andre maske er en fordel. Hvad angar digital signatur,
har staten i Danmark aktivt fremmet teknologien, blandt andet pa grund
af et hab om besparelser i den offentlige administration. Pa den made kan
indfgrelsen af digital signatur ses som en del af effektiviseringen og DJOF-
fiseringen af den offentlige sektor, som i gjeblikket far meget kritik.

Drivkreefter og barrierer for udbredelsen af en teknologi studeres samlet
inden for innovationsteorien, som er et felt inden for samfundsvidenskaberne,
eller i bredere forstand humanvidenskaberne. Hvis man eksempelvis analyse-
rer staten som drivkreeft for udbredelsen af digital signatur, og laegger veegt
pa analyse af statens og finansministeriets gkonomiske motiver, vil der over-
vejende veaere tale om humanvidenskab. Hvis man analyserer de konkrete
udfordringer med at fa PKI (infrastruktur for offentlige nggler, som naevnt
ovenfor) for til at fungere, vil der dog overvejende vaere tale om teknisk vi-
denskab.

En af grundene til at vi har medtaget trin 6 om innovationsteori i TRIN-
modellen er at vi gerne vil have et punkt, hvor man kan sige noget sammen-
fattende om teknologien. Og et sammenfattende spgrgsmal er jo netop om
teknologien faktisk er blevet udbredt? og hvilke drivkreefter eller barrierer der
har forarsaget dette? Denne synsvinkel er en slags kontekst for flere af trin-
nene, fx trin 3 om utilsigtede virkninger. For nar man stgder pa en vaesentlig
utilsigtet virkning, er det oplagt at stoppe op, og spgrge: Hallo, betyder det
her, at teknologien slet ikke bgr tages i brug? eller at denne ulempe ma fixes
hvis teknologien skal udbredes? De spgrgsmal, vi stiller i TRIN-modellen,
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skal kunne stilles pa en meningsfyldt made til teknologier inden for forskel-
lige teknologifelter, herunder digital teknologi, miljg- og energiteknologi og
sundhedsteknologi. Her er innovationsteoriens spgrgsmal om drivkreefter og
udbredelse passende generelle.

Samlet set kan en analyse af drivkraefter og barrierer for digital signatur
bidrage til at forklare, at vi i Danmark har faet NemID-systemet. NemID-
systemet har pa den ene side traek til feelles med andre systemer til digital
signatur; men pa den anden side er NemID et meget specielt eller usseedvan-
ligt system fordi det er en statsstyret digital signatur, hvor staten opbevarer
brugerens private nggle. Et “Big Brother™system som kan virke skreemmen-
de.

Thomas Budde Christensen, Erling Jelsge og undertegnede har udviklet
TRIN-modellen, og underviste fgrste gang i modellen i efteraret 2017. Model-
len har endnu ikke fundet en feerdig form, og vi modtager gerne alle former
for kritik og anden feedback.
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2 Digital signaturs indre mekanismer og pro-
cesser

Et eksempel pa digital signatur er PGP, der star for Pretty Good Privacy og
iseer bruges til signering af elektronisk post. Figur 1 nedenfor viser en email
med en PGP-signatur.

Et andet eksempel er Nem ID-systemet i Danmark. Selv om man kan
lave digital signatur med Nem-ID, bruges systemet primeert til at logge pa
netbanker og offentlige digitale tjenester. I parentes bemaerket er det endvi-
dere omdiskuteret, om NemID med rette kan betegnes som digital signatur.
Digital signatur bruger en privat nggle, som kun brugeren kender. Men i
NemlID opbevares ngglen pa en central, landsdeekkende server, snarere end
af brugeren selv. Dette omdiskuterede aspekt ved NemlID drgftes nesermere
i afsnit 4. Digital signatur anvendes ogsa inden for finanssektoren og er en
grundpille i de nye kryptovalutaer, fx i Bitcoin [18].

Indre mekanismer og processer henviser som navnt til de principper ved
digital signatur, som bidrager til at teknologien opfylder sit formal. Derfor
er det til at starte med en god ide at fa klarhed over formalet.

Formalet med digital signatur

Hovedformalene med en digital signatur er det samme som med en fysik un-
derskrift, nemlig at vise originaliten af dokumentet og autenciteten af under-
skriveren. Derfor handler dette underafsnit bade om digital og fysisk signatur.
Digital signatur er altsa en digitalisering af en eksisterende fremgangsmade.
Vi ggr noget med digital teknologi, som vi fgr i tiden gjorde uden teknologi,
eller rettere, med meget primitiv teknologi (papir og pen).

Originaliteten af dokumentet

Det ene hovedformal med en signatur, at vise originaliten at dokumentet,
betyder at bekreefte at dokumentet ikke er sendret. Figur 1 viser en fysisk og
en digital signatur. I det fysiske brev til venstre i figuren om en betaling til
Jimi Hendrix kunne en sendring eksempelvis vaere at skrive et stgrre belgb,
fx 20008, efter at Hendrix havde skrevet under. Nar det drejer sig om et fy-
sisk dokument, vil sendringer ofte veere tydelige, eksempelvis overstregninger
pa dokumentet, eller om nogle tegn er skrevet med en anden type maksin-
skrift end de gvrige tegn. Kvitteringen i eksemplet er udformet sa belgbet
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——BEGIN PGP SIGNED MESSAGE—
Hash: SHA512

FreeBSD-SA-17:07.wpa
Security Advisory The FreeBSD Project

[ )
’P———. JEFFERY & CHANDLER, INC.

I. Background
February 6, 1969

Wi-Fi Protected Access II (WPA2) is a security
protocol developed by the Wi-Fi Alliance to secure
wireless computer networks.

The latest revision of this advisory is available at U
RL:https://security.FreeBSD.org/advisories/FreeBS
D-SA-17:07.wpa.asc;,

Received from Kathy Eberth the sum of ——BEGIN PGP SIGNATURE——

TWELVE HUNDRED DOLLARS ($1200) if‘ cpen. iQKTBAEBCgBIFIiEEHP{/b631yp+G4yy7Wfsll3Pa

ZhMb/VAWmWV+4WnLKPwCQZIfimKA==aNWn

——END PGP SIGNATURE—

freebsd-announce@freebsd.org mailing list
https://lists.freebsd.org/mailman /listinfo/freebsd-an
nounce

To unsubscribe, send any mail to ”freebsd-announce-
unsubscribe@freebsd.org”

Figur 1: En fysisk og en digital signatur. Den fysiske signatur til venstre
er skrevet af Jimi Hendriz. Den digitale signatur til hgjre er udfort af sik-
kerhedsteamet bag operativsystemet FreeBSD. Eller rettere: signaturerne er
angiveligt skrevet af Jimi Hendrixz og FreeBSDs sikkerhedsteam, og det er op
til modtagerne at tjekke om det faktisk er tilfeldet. I mailen har jeq fremheae-
vet signaturen med rgdt farve, og mailen er forkortet pa de to steder hvor der
er indsat ”7....”7.

er skrevet bade med bogstaver og tal, og dermed er ekstra sveert at sendre
uden det bliver opdaget. Formalet med at endre belgbet kunne veere (det
er selvfplgelig et teenkt eksempel) at Kathy Eberth ville stikke forskellen pa
800% i egen lomme, uden pengene manglede i regnskabet, hvor Kathy Eberth
kunne vise en kvittering pa det stgrre belgb.

Det digitale dokument til hgjre i figuren er fra en mail fra sikkerheds-
teamet bag operativsystemet FreeBSD. Mailen handler om en fejl i WPA2,
der er en sikkerhedsprotokol for mobile netvaerk, og forklarer hvordan fejl-
en rettes hvis man bruger WPA2 i forbindelse med Freebsd. For FreeBSDs
sikkerhedsteam, er det afggrende at brevet ikke sendres, fx af hackere eller
efterretningstjenester, for sa vil der kunne vare brugere, der far forkerte in-
struktioner i hvordan fejlen rettes. I et digitalt dokument er det sveert at se
om der er lavet sendringer, hvilket har gget behovet for metoder til at be-
kreefte at et dokument er usendret.
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Autenciteten af underskriveren

Det andet hovedformal med en signatur, at vise autenciteten af underskrive-
ren, betyder at bekraefte underskriverens identitet. Med denne begrebsanven-
delse betyder identitet altsa en slags pastand om at veere en bestemt person,
mens autentificering er en bekraeftelse af identiteten. I det fysiske brev i figur
1 er identiteten udtrykt med det maskinskrevne navn Jimi Hendrix, og au-
tentificeringen muligggres af den handskrevne underskrift. Hvis det kommer
til uenighed om hvorvidt Jimi Hendrix faktisk har underskrevet dokumentet,
sa vil man kunne sammenligne med andre fysiske underskrifter foretaget af
Jimi Hendrix.

Den digitale signatur til hgjre i figur 1 er indrammet af "BEGIN PGP
SIGNATURE”og "END PGP SIGNATURE”, og yderligere markeret med
nogle tankestreger. Formalet med indramningen er at det program, der skal
bekreefte at signaturen er korrekt, har brug for at vide, hvor signaturen star,
altsa at fa signaturen adskilt fra den gvrige tekst i mailen.

Selve signaturen bestar af en sekvens af bogtaver "i1QKT..”. Figuren viser
blot et udsnit af den originale email, hvor bogstavsekvensen bestar af ca. 900
tegn, altsa en meget lang signatur. Bogstaverne er blot en made at skrive
signaturen pa; i virkeligheden er signaturen et meget stort tal, og hvis man
skrev tallet med bingere (0-1) eller decimale (0-9) cifre, ville det fylde endnu
mere pa tryk.

Underskriver knyttes sammen med dokumentet

Udover de to hovedformal er der ogsa et tredje formal pa spil: Ved at seette
sin signatur pa dokumentet, udtrykker underskriveren, at han eller hun god-
kender eller star inde for dokumentets indhold. Det kan veere som forfatter
til en tekst, eller at man godkender en tekst, som andre har skrevet. Denne
relation mellem dokument og underskriver kan veere eksplicit eller implicit.
I dokumentet med Jimi Hendrix’ underskrift kunne relationen ggres mere
eksplicit hvis brevet var skrevet i jeg-form, som for eksempel ”Jeg har mod-
taget..”eller "Med min underskrift bekraefter jeg..”. Underskriften vil som
udgangspunkt veere bindende ogsa selv om denne sammenhaeng ikke er gjort
eksplicit, fordi underskriveren forventes at veere klar over, at sadan bliver
underskriften forstaet.

Lovgivning og domstolsbehandling

En af grundene til at der er tradition for signerede aftaler inden for forskellige
handelsomrader, fx kontrakter om arbejde, ejendomshandler eller bilhander,
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er muligheden for at traekke en part for en domstol, hvis parten ikke lever op
til aftalen. Det gaelder fx den fysisk signerede aftale til venstre i figur 1, men
ikke den digitalt signerede tekst til hgjre, som er en vejledning, snarere end
en aftale.

Man kunne tro at det blev fastslaet i den forste lov om digital signatur,
som blev vedtaget 1 2000 [14], at digital signatur var lige sa bindende som en
fysisk signatur. Men dette er ikke indeholdt i loven.

Domstolene tager i stedet udgangspunkt i, at bade almindelige skriftlige
og digtale aftaler principielt er geeldende, ja selv mundtlige aftaler betragtes
som galdende. Hvis en mundtlig aftale skrives ned og signeres, har man
nemmere ved at bevise aftalen, men det er altsa ikke ngdvendigt for at den
principielt betragtes som gacldende. Som alternativ til signering kan man
bevise en aftale med en video, en lydoptagelse eller vidner. Og faktisk er
heller ikke sadanne beviser altid ngdvendige. Nar man som forbruger kgber
et produkt i en forretning, er kvitteringen ofte et gyldigt bevis pa kgbet, og
dermed garanti for visse forbrugerrettigheder. Som forbruger vil man kunne
ga til klagenaevn og i sidste instans til en domstol, ogsa selv om kvitteringen
er uden underskrift.

Hvis en domstol skal vurdere om en fysisk underskrift er segte, kan den
leegge veegt pa flere forhold end selve underskriftens lighed med andre under-
skrifter fra den (angiveligt) samme person. I Danmark blev Rasmus Trads,
der var en hgjtstaende medarbejder i pensionsselskabet PFA | i ar 2000 idgmt
fem ars faengsel for bedrageri. Omdrejningspunktet i sagen var at han havde
forfalsket underskriften fra sin chef, Andre Luplin, der var administrerende
direktor i selskabet. Da PFA-sagen kom frem, fik politiet undersggt nogle af
de falske underskrifter, hvilket tydede pa at de var forfalskede. Den tekni-
ske undersggelse var dog ikke afggrende i sagen. Andre Luplin sagde selv, at
han ikke havde skrevet under, og Rasmus Trads indrgmmede falskneriet. Der
var ialt 13 falske underskrifter pa forskellige dokumenter. Dokumenterne gav
typisk en gkonomisk garanti fra PFA til projekter med byggeentreprengren
Jens Thorsen, der nogle ar forinden var gaet konkurs, og som med garan-
tierne fik mulighed for banklan og anden hjelp til projekterne. At udstede
sadanne garantier la ikke umiddelbart inden for PFAs forretningsomrade [3],
sa det var usandsynligt, at Andre Lupin ville have skrevet under. Det betyder
formentlig, at selv om Rasmus Trads havde lavet en perfekt efterligning af
Andre Luplins underskrift, ville det alligevel veere blevet fastslaet, at doku-
menterne var forfalskede.

15



Ngglecentre

Lovgivningen indeholder saledes ikke en udtrykkelig ligestilling af digital
med fysisk signatur. I stedet fastsasetter den nogle krav til at digitale signatu-
rer kan veere betryggende, iseer ved at stille krav til ngglecentre (pa engelsk
Certificate Authorities). Et ngglecenter kan give en bruger adgang til at sig-
nere digitalt. Det kan ske ved at udlevere et program, som kan generere en
offentlig og privat nogle, og ved at skabe et sakaldt digitalt certifikat, som
knytter borgerens identitet sammen med den offentlige nggle. I loven hed det
eksempelvis:

"Noglecentre skal fastsaette og anvende betryggende procedurer
til at kontrollere identiteten og andre forhold vedrgrende under-
skriveren forud for udstedelsen af certifikatet.” (§6 1 Lov om elek-
troniske signaturer [14]).

I skrivende stund (i 2018) er et nyt lovforslag pa vej om digital signatur, og
lige som den oprindelige lov fra 2000 handler forslaget iseer om ngglecentrene.
I den nye lov er der fokus pa borgernes klageadgang. Loven fastslar, at for-
valtningsloven gaelder for ngglecentre, ogsa selv om et privat firma vareta-
ger opgaven. Forvaltningsloven giver borgerne adgang til at klage, fx hvis
ngglecenteret ikke vil give dem adgang til at bruge digital signatur.

“Kollektive” signaturer

En principiel forskel mellem fysisk og digital signatur er at den digitale kan
repreesentere en virksomhed eller pa anden made et kollektiv. Saledes er
mailen fra FreeBSD ikke underskrevet af en bestemt, identificerbar person.
Som naevnt i underteksten til figur 1 er mailen underskrevet af et medlem af
FreeBSDs sikkerhedsteam. Alle i teamet har mulighed for at lave denne form
for underskrift. Bekraeftelsen af en fysisk signatur udnytter, at den enkeltes
skrift er unik, sa det findes ikke ”kollektive” fysiske signaturer.

Og dog. Denne principielle forskel mellem fysisk og digital signatur er i
hvert fald ikke helt skarp. I PFA-sagen kom det frem, at Andre Luplin i nogle
tilfeelde faktisk lod nogle medarbejdere skriver under for sig, altsa forfalske
underskriften [10]. Udlanet af underskriften galdt dog tilsyneladende kun i
de arlige julekort og lignende.

En praksis, hvor en medarbejder skriver under i en andens navn, og end-
da i "rigtige” sager, snarere end alene pa julekort, er faktisk ikke ukendt
i dansk erhvervsliv. I A.P. Mgller - Meersk drev man i perioden 1965-2003
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denne praksis meget vidt. Efter A.P. Mgllers dod i 1965 og fremefter i den
naevnte periode underskrev lederne i firmaet sig med underskriften 7A. P.
Mgller” [2]. Denne fremgangsmade var kendt i erhvervslivet, og underskriften
var forpligtende for firmaet. Den blev ikke betragtet som en forfalskning.
Virksomheden var Danmarks sterste i denne periode.

Sammenfatning af formalet med digital signatur

Samlet set kan man altsa sige, at hovedformalet med en digital signatur er
det samme som med en fysisk underskrift, nemlig at vise autenciteten af un-
derskriveren og originaliteten af dokumentet. En domstols behandling af en
signeret aftale kan ggre selv den mest perfekte efterligning af en fysisk un-
derskrift utilstrackkelig til at gennemfare et bedrageri; for ofte vil domstolen
ogsa kunne laegge vaegt pa andre forhold, fx vidneudsagn fra den person, hvis
underskrift (maske) er blevet kopieret. Det er et meget interessant spgrgsmal,
i hvilken udstrackning det samme gaelder for digitale signaturer; men jeg vil
mene, at hvis man kan sandsynligggre, at ens private nggle er blevet stjalet
fra computeren, sa har man et godt argument for at ens digitale signatur kan
veere forfalsket.

Brugerens interaktion med digital signatur

Interaktionen mellem brugeren og software med digital signatur gennemgas
i det fglgende, blandt andet fordi interaktionen kan fungere som en fgrste
introduktion til teknikken i digital signatur, iszer til brugen af en privat og
en offentlig nogle.

Nar man som bruger skaber en digital signatur, arbejder man med to
inputs, en tekst og en privat nggle, som vist i figur 2. Man vil ofte kende den
preecise tekst, hvis der fx er tale om en aftale eller mail man skriver under. I
andre tilfeelde kender man kun hovedindholdet af eller meningen med teksten,
men ikke dens udformning eller opseetning, hvis det fx er en bankoverfgrsel,
man underskriver. Teksten i figur 2 repraesenterer netop en bankoverfersel
fra Kathy Eberth til Jimi Hendrix. Vi kan forestille os at bankoverfgrslen er
gaet forud for at Hendrix satte sin fysiske signatur pa dokumentet i figur 1.

Ligeledes vil man som bruger ofte veere opmeerksom pa at man signerer
med en privat nggle, men i andre tilfselde er brugeren blot klar over at han
eller hun bruger en eller anden form for nggle eller password. Typisk vil valget
af hvilken privat nggle, man skal bruge, forega automatisk, altsa sa brugeren
ikke selv veelger nggle.
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Output er den signerede tekst, som bestar af den originale tekst og en
signatur. Brugeren vil i nogle tilfselde selv kunne se den signerede tekst,
eksempelvis i udboksen i Enigma, og i andre tilfaelde ikke umiddelbart kunne
se den, fx i forbindelse med en bankoverfgrsel.

I figur 2 er signaturen tallet 27ba8a9 f015d25¢g2. Det er en signatur jeg
har frit opfundet (og jeg har jo ikke Kathy Eberths private nggle). En rea-
listisk signatur vil veere et noget stgrre tal, men figuren viser princippet: at
signaturen er et tal. Tallet i figuren er vist i hexadecimal form, som jeg ogsa
bruger i nogle eksempler senere i dette afsnit. Der er seksten hexadecimale
cifre:

07 ]‘727 3747 57 67 77 87 97 a? b? C7 d? 67f

Der er altsa seks flere cifre end i titalssystemet, hvor der som bekendt er ti.
Den hexadecimale form kan veere mere velegnet end titalsformen til at vise
et tal til en menneskelig leeser (fx i en tekst som denne). Tallet kan skrives
lidt kortere, samtidig med at cifrene 0...9 og a...f er genkendelige. Det
hexadecimale tal 9b kan omskrives til 155 i titalssystemet:

9=9%x16+11%x1=144+411 =155

Sa tallet 155 kan altsa skrives lidt kortere (kun med to cifre), nar man bruger
den hexadecimale notation.

Inden brugeren signerer fgrste gang, skal brugeren generere den private
nggle. Ngglegenereringen er ikke vist pa figuren. Den private nggle skabes af
et program. Brugeren vil eventuelt blive instrueret i at gemme den private
nggle i en ngglefil, og ofte kunne se filnavnet og veelge hvilket katalog, filen
placeres i. I princippet vil brugeren ogsa kunne se den private nggle, men det
er jo blot et langt til, og alt for langt til, at brugeren kan huske det. Sammen
med den private nggle genereres ogsa en offentlig nggle, som brugeren ofte
vil blive instrueret i at offentligggre. Nggleparret hgrer til en bestemt person
- eller i nogle tilfeelde til en gruppe eller organisation, hvilket som naevnt er
tilfeeldet med nggleparret for FreeBSDs sikkerhedsteam.

Modtageren af et underskrivet dokument, som han eller hun gnsker at
bekraefte, skal bruge den offentlige nggle. Igen vil modtageren ofte, men ik-
ke altid, veere klar over, at bekraeftelsesprocessen indeholder de elementer,
der er vist i figur 2, altsa det underskrevne dokument og den offentlige nggle.
Modtageren skal sgrge for at vaelge den offentlige nggle, som hgrer til den per-
son, der har underskrevet dokumentet. Resultatet af bekraeftelses-processen
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Skabelse af digital signatur Bekreeftelse af digital signatur

Figur 2: Sadan fremtreder digital signatur for underskriveren og modtage-
ren: Underskriveren signerer teksten med en privat nggle, hvilket skaber det
underskrevne dokument. Nar modtageren bekrefter autencitet og originalitet
af det modtagne, underskrevne dokument, sker det med en offentlig nogle.

er enten en godkendelse eller afvisning. En afvisning betyder at der er noget
galt med enten underskriver-autentiteten eller dokument-originaliteten, eller
begge dele. Hvis det program, som udfgrer bekraftelses-processen, nar frem
til en afvisning, svarer det bare "Nej” og vil typisk sige uddybende, at der
er et eller andet galt, men at det ikke ved hvad der er galt. I nogle tilfeel-
de foregar bekraeftelsen automatisk, fx i en bank, og mennesker bliver kun
alarmeret, hvis der er noget galt.

Beskrivelse af de centrale mekanismer og processer i
digital signatur

Mens Figur 2 som blev gennemgaet ovenfor beskrev digital signatur i grove
traek, sa beskriver jeg i dette afsnit teknologien mere konkret, blandt andet
med de to figurer 3 og 4. De to figurer viser henholdsvis tre delprocesser i
skabelsen og fire delprocesser i bekraftelsen af en digital signatur.

Maske er det mest centrale i figur 3 og 4 at signaturen afthsenger bade
af den private nggle og af teksten. Der er altsa ikke tale om, at skaberen af
signaturen en gang for alle skaber en signatur, som han eller hun sa heefter
sammen med teksten, og bagefter ogsa kan haefte sammen med andre tekster.
Det duer ikke! For genbrug af den samme signatur til forskellige tekster ville jo
gore det nemt at forfalske signerede dokumenter. En angriber ville blot kunne
kopiere signaturen, nar den optreeder sammen med en tekst, og sette den
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sammen med en anden tekst. I digitaliseringens tidsalder er det naturligvis
afggrende, at falske signaturer ikke kan produceres bare med cut-and-paste.
Derfor er signaturen forskellig alt efter hvilket dokument, der signeres af den
samme bruger og med den samme private nggle.

Notationen i diagrammerne er at bruge en kasse til at vise data og en cirkel
til at vise en funktion. I diagrammerne har alle funktionerne et eller to input-
data og et eller to output-data. Data er eksempelvis i figur 3 det dokument,
der er input til hashing-funktionen. Dette input har i figuren navnet ” Tekst”
men det dokument, der signeres, ma faktisk gerne veere billeder eller andre
former for data.

En funktion er i samme figur eksempelvis hashing-funktionen. Med en
funktion mener jeg en fastlagt bearbejdning af inputdata til outputdata. Ven-
dingen "fastlagt” betyder at funktionen giver det samme resultat, hver gang
den far det samme input. Dette kan ogsa udtrykkes med at funktionen er
deterministisk; det modsatte ville veere at funktionen indeholdt et randomi-
seret (tilfeeldigt) aspekt. En fastlagt bearbejdning af inputdata til outputdata
betegnes i datalogien som en algoritme. Dette svarer ogsa til funktionsbegre-
bet i matematikken. Et simpelt eksempel pa en funktion i matematikken er
x — 2. Her er x et tal, som er input-data til funktionen, og output-data er
22, det vil sige x ganget med sig selv.

I bade skabelsen og bekraeftelsen er asymmetrisk kryptering og krypto-
grafisk hashing de to centrale mekanismer. I skabelsen indgar der derudover
ogsa en formattering. I bekraeftelsen indgar ogsa en syntaksanalyse og en
sammenligning. Sa alt i alt fremhaever jeg tre processer i skabelsen og fire
processer i bekraftelsen.

Den asymmetriske kryptering kunne vaere med RSA-metoden og en nggle-
leengde pa 2048 bits, og hashfunktionen kunne veere SHA 512, hvor hashveer-
dien har en stgrrelse pa 512 bits. Der findes flere forskellige algoritmer til
asymmetrisk kryptering, som alle har de egenskaber, der laegges vaegt pa i
dette afsnit. RSA er dog den mest kendte og udbredte metode betegnes. Be-
tegnelsen RSA er et akronym, som henviser til Rivest, Shamir og Adelman,
som beskrev metoden i 1978. RSA bruges i bade PGP og NemID. Pa samme
made er SHA 512 kun en af flere mulige, kryptografiske hashfunktioner, men
igen en udbredte og anerkendt metode.

De tre processer i skabelsen af digital signatur (se figur 3):

Figur 3 viser disse tre skridt i skabelsen af en digital signatur:
For det forste udfgrer underskriveren en kryptografisk hashing af teksten,
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hvis output er en hashveerdi. Hashvaerdien har en fastsat lille stgrrelse, ek-
sempelvis 512 bits, uanset hvor lang teksten er. En hashveerdi af en tekst kan
betragtes som et "fingeraftryk” af teksten, hvilket kan forstas sadan, at alle
tekster har et forskelligt fingeraftryk, pa samme made som alle menneskers
fingeraftryk er forskellige.

For det andet foretager underskriveren en asymmetrisk kryptering af has-
hveerdien. Krypteringen tager som et input en rgd nggle. Rgd nggle symbo-
liserer en privat nggle i en asymmetrisk krypteringsalgoritme. Resultatet af
krypteringen er signaturen. Signaturen er altsa et krypteret fingeraftryk af
teksten.

I den sidste og tredje proces i skabelsen af en digital signatur sammen-
seettes dokumentet og signaturen til et samlet format. Et signeret dokument
er saledes et dokument, hvor der er tilfgjet et krypteret fingeraftryk, og som
foreligger i et bestemt format. Et eksempel pa et format ses i figur 1, hvor
signaturen bl.a. er fremhaevet med "BEGIN PGP SIGNATURE”. Sammen-
saetningen til et samlet format er en slags formalitet og er meget simpel.
Formatteringen muligggr at det program, som laver bekraeftelsen, kan iden-
tificere hvad der er signatur og hvad der er dokument.

Det er vigtigt at fremhaeve at formalet med krypteringen (i den anden
delproces) er at understgtte autentificeringen af den person der underskri-
ver. Autentificeringen bygger pa at underskriveren er den eneste der kender
underskriverens private nggle. Formalet med krypteringen er derimod ikke
at hemmeligholde noget. Det der krypteres er kun hashvaerdien af teksten.
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Figur J: Bekreftelse af en digital signatur. Den gronne nggle er den offentlige
naggle.

Teksten indgar i krypteret form i det signerede dokument. Og da det signere-
de dokument som udgangspunkt er offentligt, kan alle laese dokumentet. Alle
kan ogsa genskabe hashveerdien, nemlig simpelthen ved selv at udfgre hash-
funktionen med teksten som input. Hashfunktionen og de andre delprocesser
i signeringen er offentligt kendte. I mange andre sammenhange anvendes
kryptering for at sikre fortrolighed (hemmeligholdelse) af en tekst, men det
er altsa ikke tilfeeldet i digital signatur. Hvis man vil sende et signeret do-
kument og bevare det som fortroligt, er det muligt at bruge kryptering til
dette formal, men det kreever ekstra tiltag, og omtales ikke naermere i denne
artikel.

De fire processer i bekreftelsen af signaturen (se figur 4):

For det forste gennemfgres en syntaksanalyse, hvorved signatur og dokument
identificeres. I datalogien betegner syntaks-analyse i store track det samme
som i lingvistikken, altsa eksempelvis at opdele en s@tning i bestanddele som
grundled og verbum. Syntaksanalysen bruger de markgrer, der blev indsat
i formatteringsdelen af signatur-skabelsen (eksempelvis "BEGIN PGP SIG-
NATURE”). Syntaksanalysen er ukompliceret, sa det er en mindre del af
bekreeftelsen, men alligevel en ngdvendig del.

For det andet sker der en asymmetrisk kryptering af signaturen med den
offentlige nggle. Den asymmetriske kryptering er som funktion identisk med
den asymmetriske kryptering i signeringen; forskellen ligger kun i inputtet:
nu er input den offentlige nggle (i signeringen var det den private nggle) og
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signaturen (i signeringen var det hashverdien). Effekten af disse sendringer
er at krypteringen fungerer som en dekryptering, der genskaber hashvaerdien
fra signeringen.

For det tredje sker der en kryptografisk hashing af dokumentet. Denne
delproces er helt mage til processen i skabelsen af signaturen.

For det fjerde og sidste sammenlignes hashveerdien og den dekryptere-
de signatur. Hvis de er ens, er autenticitet og originalitet bekraeftet. Hvis
de er forskellige, kan dette ikke bekrseftes; men som nsevnt i afsnittet om
brugergraensefladen, kan metoden kun fortelle at noget er galt, ikke hvad.

Analyse af de centrale mekanismer og processer i digital
signatur

Begrebet analyse i overskriften sigter til, at artiklen nu skifter fokus og skit-
serer en begrundelse for, at de centrale mekanismer og processer i digital
signatur faktisk virker. Indtil nu har artiklen beskrevet hvilke delprocesser
der indgar i digital signatur, men ikke begrundet at delprocesserne giver det
gnskede resultat. Det nye fokus geelder i resten af afsnit 2. Her kommer tre
centrale kriterier for at en teknologi med digital signatur virker.

1. Hurtig: Digital signatur skal veere rimelig hurtig. Isser skal signeringen
og bekraftelsen foregar hurtigt, fx maksimalt nogle tiendedele af et
sekund til at signere en mail.

2. Korrekt: Bekraeftelsen af digital signatur skal altid sige “ja” til de
signerede dokumenter, hvor teksten er original og underskriveren er
autentisk.

3. Sikker: Omvendt skal bekrzeftelsen sige "nej” til alle andre signerede
dokumenter.

Bemeerk at kriterie 2 og 3 heenger godt sammen med formalet med digital
signatur, som blev drgftet tidligere i dette afsnit. Kriterierne er specifikke for
digital signatur, og kan ikke overferes fx til vindmgller. Det er muligt at
formulere kriterier for digital signatur pa andre mader, fx mere matematisk
preecist, eller med mere vaegt pa brugervenlighed af teknologien.
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Hurtigheds-kriteriet

Kriterium 1 med hurtighed kan man undersgge ved at prgve at signere og
bekreefte. Det gar hurtigt. En vigtig grund til at signeringen foregar hurtigt er
det grundlaeggende design, som fremgar af figur 3, nemlig at man forst hasher
hele teksten, og derefter bruger asymmetrisk kryptering pa hashveerdien.

Dette design haenger sammen med, at kryptografish hashing er hurtig,
mens asymmetrisk kryptering er langsom. Eksempelvis fylder filen med pdf-
udgaven af denne artikel cirka 1 Megabyte (MB). Pa min computer tager det
under en tiendedel af et sekund af skabe en hashveerdi af filen med hashfunk-
tionen SHA 512. Til sammenligning er asymmetrisk kryptering forholdsvis
langsom. Som bruger ville man komme til at sidde og vente pa at signerin-
gen blev feerdig, hvis man skulle asymmetrisk kryptere en fil pa 1 MB. En
hashveerdi pa 512 bits udggr et relativt lille data, og derfor er det ikke noget
problem at foretage asymmetrisk kryptering af hashveerdien. Det samlede
dokument pa ca. 1 MB er omkring 15.000 gange stgrre end hashveerdien pa
512 bits.

Korrektheds-kriteriet

Kriterium 2 om korrekthed haenger sammen med egenskaber ved asymmetrisk
kryptering. Afsnittet viser hvordan korrektheden fglger af disse egenskaber,
dog uden at forklare hvordan de enkelte metoder til asymmetrisk kryptering,
fx RSA, opnar disse egenskaber. Afsnittet forklarer saledes ikke de indre
egenskaber og processer ved fx RSA.

Sa hvordan sikrer vi korrekthed, altsa at et dokument, der er sgte og
signeret med underskrives private nggle, bliver godkendt af modtageren, nar
modtageren bruger underskriverens offentlige nggle?

Et system til asymmetrisk kryptering opfylder folgende:

Dpr(Esk(X)) = X (1)

Her er X en hvilken som helst tekst. Ligningen siger, at hvis man forst kryp-
terer X og bagefter dekrypterer, sa kommer man tilbage til X. Dette svarer
naturligvis til hvad man ville forvente nar man dekrypterer det krypterede.
Egenskaben er vist i figur 5.

I ligningen 1 har jeg brugt forkortelser af forskellige engelske udtryk. Det
vil sige at Egg star for kryptering med den private nggle SK. Forkortelsen E
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Asymmetrisk | ionatir—y
kryptering

Hash-

.
i Asymmetrisk, | Hash-
veerdi

kryptering | ~| veerdi

Figur 5: Digital signatur som asymmetrisk kryptering (med den private nogle,
markeret med rod) plus dekryptering (med den offentlige nogle, markeret med
gron). Figuren er en sammentrekning af elementer fra figur 8 og 4. Obs obs.
Hash -4 tekst. Populariser: Dekryptering ophaver kryptering. Og taenk over
kryptering/dekryptering.

star for det engelske udtryk encryption og SK for secret key. Videre star Dpy
for dekryptering med den offentlige nggle PK. Her kommer D fra decryption
og PK fra public key.

Egenskaben i ligning 1 geelder per definition for en asymmetrisk kryp-
teringsmetode, fx RSA. Egenskaber forudsatter naturligvis at PK er den
offentlige nggle, som hgrer til den private nggle SK. Krypteringsformen be-
tegnes asymmetrisk fordi den bruger to forskellige nggler, i stedet for kun at
bruge en enkelt nggle (hvilket betegnes symmetrisk kryptering).

Det fglgende argument viser korrektheden: Det signerede dokument bestar
af to dele: (tekst, signatur). Ifplge figur 3 frembringes signatur pa felgende
made:

signatur = Egy (H (tekst)) (2)
Her H for en kryptografisk hashfunktion. Ifglge figur 4 skal modtageren sam-
menligne disse to veerdier:
(a) H(tekst)
(b) Dpg(signatur)

Hvis vi indseetter 2 1 (b) far vi
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(a) H (tekst)
(b) Dpg(signatur) = Dpg(FEsk(H (tekst)))

Hvis vi nu bruger ligning 1 til at omskrive (b) far vi

(a) H(tekst)
(b) Dpg(signatur) = Dpg(Esk(H (tekst))) = H (tekst)

De to veerdier (a) og (b) er altsa ens, sa signaturen godkendes. Dette viser
at kriterium 2 om korrekthed er opfyldt. De centrale forudssetninger for rae-
sonnementet er, at den offentlige og private nggle hgrer sammen, og at tekst
er den samme tekst hos afsender og modtager.

Sikkerheds-kriteriet (asymmetrisk kryptering)

Kriterium 3 om sikkerhed handler om at afvise forfalskede signaturer. Nar vi
skal analysere digital signatur ud fra, om kriteriet er opfyldt, skal vi derfor
tage spionbrillerne pa og prove at teenke konspiratorisk: hvordan kunne man
prove at forfalske en digital signatur? Vi skal altsa forestille os noget i den
digitale verden, som svarer til at lave forfalskede, handskrevne underskrifter
eller at bruge viskeleeder eller andet til at rette i et dokument efter det er
underskrevet.

Vi vil se pa to forskellige forsgg pa forfalskninger. Fremover kalder jeg dem
for “angreb”. Det fgrste er angreb pa den private nggle i den asymmetriske
kryptering, og det andet er angreb pa hashfunktionen ved at finde en kollision.
I droftelsen af begge angreb forestiller vi os angrebsscenariet i figur 6.

Lad os forst se pa beskyttelsen mod angreb pa den private nggle i den
asymmetriske kryptering. Det vil sige om en hacker kan finde frem til den
private nggle, hvis hackeren har kendskab til den tilsvarende offentlige nggle
og de andre oplysninger i angrebsscenariet. Det er faktisk et krav til asymme-
trisk kryptering, at den skal beskytte mod sadanne angreb, men hvori bestar
denne beskyttelse?

For det forste kunne H. Acker prgve at geette den private nggle. Den
private nggle er jo et tal. H. Acker kunne prgve alle de mulige veerdier, altsa
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Angrebs-scenarie

H. Acker vil have banken til at tro at folgende falske dokument
kommer fra Kathy Eberth, sa pengene bliver overfgrt fra Eberths
konto:

” Overfor 2000$ til H. Acker”

Den przecise belgbsstorrelse er underordnet, sa teksten ma gerne
naevne et belgb som 2001%$, 2002$ eller lignende, sa laenge belgbet
er stort, uden at veere misteenkeligt stort.

Udfordringen for H. Acker er altsa at skabe en signatur pa det falske
dokument, sa banken tror dokumentet er underskrevet med Kathy
Eberths private nggle.

Vilkarene er:
ss 1) H. Acker kender ikke Kathy Eberths private nggle.

2) Men H. Acker kender folgende:

e Kathy Eberths offentlige nggle.

e Den asymmetriske krypteringsmetode og den kryptografiske
hashfunktion

e Dokumentet “Overfor 1200$ til Jimi H.” fra figur 2 og dets
hashveerdi ed206d5 f41 f43344 og signatur 27ba8a9 f015d25g2.

Figur 6: Scenariet for de angreb, som drdftes i relation til kriterium 3 om
stkkerhed. Hashveaerdi og signatur er vist med de forste 16 hexadecimale cif-
re. I virkeligheden er de lengere. (Hashverdien er den faktiske hashverdi af
dokumentet, mens signaturen som nawvnt er en, jeg har fundet pa). Alle de
oplysninger, H. Acker rader over, er principielt offentligt tilgengelige. Ek-
sempelvis kan H. Acker beregne hashvardien ved at dekryptere signaturen (jf.

figur 4).
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SK =0,1,2,.... For hvert gaet, lad os kalde det SK’, af den private nggle
kunne han beregne

Egs:(H(Overfer 1200$ til Jimi H.)

og sa sammenligne med signaturen 27ba8a9 f015d25¢2. Hvis han geetter en
privat nggle, som giver den rigtige signatur, er hans gaet SK’ lig med Kathy
Eberths private nggle SK. Sa kan han signere sit forfalskede dokument. Sig-
naturen ville overbevise banken, fordi signaturen var lavet med den rigtige
private nggle. Sa H. Acker ville fa overfort et stort belgb til sin konto fra
Kathy Eberths konto - uha!

Denne metode duer imidlertid ikke for H. Acker, for der er alt for mange
mulige nggler, som han skal prgve. Hvis nggleleengden eksempelvis er 2048
bits, er der astronomisk mange nggler. Selv om H. Acker havde adgang til
alle jordens computere i 100vis af ar, ville han ikke kunne na at afprgve bare
en rimelig stor del af de mulige nggler. Man kan kalde denne angrebsmetode
for et “ra kraft-angreb” (brute force). Og der er altsa ikke computere nok i
verden til et “ra kraft-angreb”. I praksis ville H. Acker bruge en form for ra
kraft-angreb, hvor en stor del af tallene 0, 1,2, .. pa forhand kunne udeluk-
kes, hvilket ggr metoden hurtigere, men alligevel er metoden ikke praktisk
fremkommelig.

Alternativt kan H. Acker prgve at geette den private nggle pa en mere
intelligent made. H. Acker kunne tro, at nar han kender funktionen Dpy,
ma han kunne finde den omvendte funktion Egj. Til sammenligning, hvis H.
Acker kender funktionen 22, kan han nemt se hvad den omvendte funktion
er, nemlig \/z. Man kan sige at funktionen 22 er nem at invertere (omvende).
Imidlertid er metoder til asymmetrisk kryptering netop kendetegnet ved, at
de er meget vanskelige at invertere. Af denne grund betegnes de ogsa som
“envejs-funktioner” (one-way functions).

Det at asymmetrisk kryptering bruger envejs-funktioner kan illustreres
med RSA. Det haenger sammen med at RSA er en slags matematisk metode,
som bruger visse egenskaber ved primtal. Et primtal er fx 7, og er defineret
ved at det kun kan divideres med tallet selv og med 1. Modsat er fx 6 ikke
er primtal, for det kan divideres med 2 og 3. Den offentlige nggle i RSA
indeholder et tal, som er et produkt af to primtal. Hvis man kan finde disse
to primtal, kan man nemt beregne den private nggle. Eksempelvis er tallet
39 et produkt af de to primtal 3 og 13. At finde 3 og 13 ud fra 39 betegnes
som at primtalsfaktorere 39. Der findes imidlertid ikke nogen god metode til
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at primtalsfaktorere. En mulighed er at geette primtallene: man kan gaette
et primtal, og prgve at dividere det op i tallet, og hvis resultatet ogsa er et
primtal, har man fundet begge primtal, og sa kan man nemt finde den private
nggle. Der er imidlertid alt for mange primtal. Derfor er gaette-metoden ikke
praktisk brugbar, da den ville kraeve for meget computerkraft og tid.

Der findes mere avancerede metoder til at primtalsfaktorere, end blot at
gatte primtallene, men heller ikke disse er praktisk brugbare nar produk-
tet (det tal der skal primtalsfaktoreres) er stort, eksempelvis med en RSA-
ngglestgrrelse pa 2048 bits.

En bit er enten 0 eller 1. Skrevet i titalssystemet, altsa med cifre fra 0 til
9, svarer et tal med 2048 bits til et tal med ca. 600 cifre i titalssystemet. Det
er et ekstremt stort tal. Man veelger altsa et stort antal bits til ngglestorrelsen
for at ggre det vanskeligt at finde den private nggle. Man kan sige at at kri-
terium 3 om sikkerhed er opfyldt saleenge angriberen kun har computerkraft
til radighed som er realistisk.

Sikkerheds-kriteriet, fortsat (kryptografisk hashing)

Kryptografisk hashing understgtter den digitale signering ved at skabe et
"fingeraftryk” (en hashveerdi) af dokumentet. Herefter er det kun ngdvendigt
at foretage asymmetrisk kryptering af fingeraftrykket, ikke hele dokumentet.
Dette er vigtigt af tidsmaessige grunde, da asymmetrisk kryptering tager lang
tid, selv med moderne, kraftige computere. Pa den made bidrager hashingen
til kriterium 1 om hurtighed.

Kryptografisk hashing giver i princippet mulighed for et angreb, som dette
afsnit forklarer: angreb pa hashfunktionen ved at finde en kollision.

Angrebet gar ud pa, at H. Acker forsgger at finde et falsk dokument, som
far banken til at overfgre et stgrre belgb til H. Acker, og hvor dokumentet
har samme hashveerdi som Kathy Eberths dokument. Herefter vil H. Acker
tilfgje Kathy Eberths signatur pa den oprindelige tekst til bankoverfgrslen.
Spergsmalet er, om det er muligt for H. Acker at skabe et sadant falsk do-
kument med den samme hashveerdi?

Tabel 4 viser nogle hashveerdier, vi kan forestille os H. Acker har beregnet.

Tabellen viser, at der ikke er nogen af hashveerdierne, der er ens. Det vil
sige, at det ikke i fgrste omgang er lykkedes for H. Acker at finde et forfalsket
dokument, som kan overfgre penge til H. Acker, og som har samme hashveerdi
som det @egte dokument.
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Den originale tekst Hashverdi
Overfgr 1200% til Jimi H. | ed2b6d5f41£43344 ...

Forfalskede tekster Hashverdier

Overfgr 2000$ til H. Acker | 8268c3b6ed8ef489 ...
Overfor 20018 til H. Acker | a9cb6c924693805¢ . ..
Overfgr 2002$ til H. Acker | 11cbe7fb6b7d03da ...

Overfgr 2006$ til H. Acker | ele183b2aaaac46 ...
Overfgr 2006$ til Hr Acker | 9db843086c69efe3 ...

Tabel 4: Hashverdier af den originale og de forfalskede tekster. Hashveerdier-
ne er beregnet med den kryptografiske hashmetode SHA-512, og kun de forste
16 hexadecimale cifre er vist. Rod farve fremheever et match pa det forste
ciffer. Der er (selufolgelig) ingen af hashverdierne af de forfalskede tekster
der matcher alle cifrene 1 hashverdien af den originale tekst.

Tabellen viser ogsa, at H. Ackers angreb gar ud pa at lave sma sendringer
i teksten - som alle bevarer det grundleeggende indhold i teksten, nemlig at
overfgre penge til H. Acker.

Grunden til at det er sveert eller umuligt for H. Acker at skrive et forfalsket
dokument, som hasher til den samme hashvaerdi som det segte dokument, er
at det simpelthen er et krav til kryptografiske hashfunktioner, at de ikke ma
have kollisioner. Ved en kollision forstas at to forskellige tekster har samme
hashveerdi.

Der findes ikke nogen kendte kollisioner i hashfunktionen SHA 512. T te-
orien findes der faktisk kollisioner, men det er bare praktisk umuligt at finde
dem. Grunden til at der i teorien findes kollisioner, er at der er mange fle-
re mulige tekster end der er hashveerdier, og derfor ma nogle af teksterne
have samme hashveerdi. Igen er det vigtigt at teenke pa “realistisk computer-
kraft”. Hvis man hypotetisk set havde adgang til ubegraensede meengder af
computerkraft, ville man godt kunne finde to forskellige tekster med samme
hashveerdi; og det ville maske ogsa veere muligt at finde en variant af teksten,
som overfgrer penge til H. Acker, som kolliderede med hashverdien for det
egte dokument. Med med en sikker hashfunktion, som fx SHA 512, er det
ikke muligt med den computerkraft, som findes for gjeblikket.

Den naestsidste rackke i tabellen viser, at nar H. Acker forsgger med tek-
sten Querfor 2006% til H. Acker, bliver det forste ciffer i hashveerdien til e,
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altsa det samme som i hashveerdien af det segte dokument. Vi kan forestille
os, at det fik H. Acker til at taenke, at nu var han pa rette vej! I naeste skridt
fastholdt han belgbet 2006$, for at fastholde e som starten pa hashveerdien,
og provede sa at eendre et andet sted i teksten, nemlig ved at skrive Hr
foran Hacker. Men som tabellens sidste rackke viser, sa giver dette en helt
anderledes hashveerdi, som ikke begynder med e. Dette heenger sammen med
“lavineeffekten” ved kryptografiske hashfunktioner. Lavineeffekten betyder
at sma eendringer i teksten giver store sendringer i hashveerdien (lige som
et sneboldskast kan udlgse en lavine). Sa nar H. Acker sendrede H. til Hr,
sa “odelagde” dette, at H. Acker havde fundet en tekst, som i det mindste
hashede til e. . ..

Sammenfattende peger analysen af digital signaturs indre mekanismer
og processer for det forste pa, at teknologien er hurtig (kriterium 1), for-
di designet sikrer, at man fgrst hasher dokumentet, og derefter krypterer
hashveerdien. Asymmetrisk kryptering er langsom, sa det er vigtigt at man
kun skal kryptere et lille input (hashveaerdien). For det andet er teknologien
korrekt (kriterium 2) pa grund af den naturlige egenskab ved asymmetrisk
kryptering, at dekryptering sa at sige ophaever kryptering.

Men for det tredje har analysen af sikkerheden (kriterium 3) kun givet
nogle argumenter, men ikke nogen garanti, for at forfalskede signaturer op-
dages.

Vi kunne naturligvis have mere tiltro til sikkerheden ved teknologien til
digital signatur, hvis der fandtes et decideret bevis for, at det ikke var muligt
at gennemfgre de to angreb, jeg har diskuteret ovenfor, eller andre angreb.
Det gor der ikke. Det ene angreb (pa asymmetrisk kryptering) handler om
at “invertere” krypteringen uden at kende den offentlige nggle. Det andet
angreb (pa hashingen) handler om at finde kollisioner, altsa to tekster, som
hasher til den samme veerdi, hvilket jo bryder ideen med hashing: at has-
hveaerdien er et unikt “fingeraftryk”. Som naevnt er angrebene faktisk mulige
i princippet. Der findes ikke engang noget kendt bevis for, at angrebene er
umulige med realistisk computerkraft, kun argumenter - og nogle af disse
er skitseret ovenfor. Der findes ogsa andre angrebstyper, som ikke er naevnt
her, og der ggr sig det samme geeldende med, at der findes argumenter for,
at angrebene ikke er realistiske, men der findes ikke beviser for dette.

Med hensyn til sikkerheden findes der dog et slags empirisk eller praktisk
argument: Der er ikke nogen, som i praksis har forfalsket en digital signatur,
og som har offentliggjort det. Vel at maerke digital signatur med passende
store ngglestgrrelser m.v. (eksempelvis en RSA-ngglestgrrelse pa 2048 bits
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og hashfunktionenen SHA med 512 bits). Hvis en sikkerhedsekspert kun-
ne dokumentere, at nu havde eksperten forfalsket en digital signatur, ville
vedkommende fa megen haeder. Det er principielt muligt, at de hemmelige
efterretningstjenester, fx den amerikanske NSA (National Security Agency)
kender metoder til at angribe digital signatur. Men det er antagelsen blandt
uafheengige sikkerhedseksperter, at det ggr de ikke, for sa skulle efterretning-
stjenesterne veere afggrende foran de uathaengige eksperter.
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3 Walter Vincentis analyse af indre mekanis-
mer og processer

Begrebet ”indre mekanismer og processer” er inspireret af Walter Vincentis
begreb om en teknologis operationelle princip. Vincenti introducerer begrebet
i ”What Engineers Know and How They Know it” [24]. Bogen indeholder
primeert fem case-studier fra flyindustriens historie, bl.a. om design og brug
af vingeprofiler, propeller og nitter. Men derudover indeholder bogen ogsa
nogle kapitler, hvor Vincenti reflekterer over casestudierne. I disse reflektioner
indlgser han det ambitigse lgfte fra bogens titel, og svarer altsa pa hvad
ingenigrer ved og hvordan de ved det. Begrebet operationelt princip er en
central del af ingenigrers viden, ifglge Vincenti.

Afsnittet er organiseret saledes: Fgrst gennemgar afsnit 3 Vincentis de-
finition af begrebet operationelt princip. Dernaest omtaler afsnit 3 to andre
centrale begreber hos Vincenti, som han knytter til det operationelle princip,
nemlig normal konfiguration og normalt design. Afsnit 3 diskuterer andre
teknologiteoretikere, giver to kritikpunkter af Vincentis begreb og begrunder
hvorfor TRIN-modellen bruger betegnelsen indre mekanismer og processer,
i stedet for operationelt princip. Afslutningsvis giver afsnit 3 nogle tommel-
fingerregler om indre mekanismer og processer.

Vincenti om det operationelle princip

Vincentis uformelle sammenfatning af begrebet det operationelle princip ly-
der saledes: "in brief, how the device works”([24], s. 208), altsa hvordan
teknologien virker. Jeg forstar dette sadan, at hvis man skal forklare hvordan
en teknologi virker, fx hvordan en flyvemaskine kan flyve, sa svarer det til at
forklare det operationelle princip. I nogle tilfeelde kan man fa en god ide om
det operationelle princip for en teknologi ved at laese populeere fremstillinger
af hvordan de virker. Eksempelvis giver websitet science.howstuffworks.com
en forklaring pa det operationelle princip i en vindmglle. Forklaringen kan
kort sammenfattes saledes: vindmgllens vinger omdanner bevaegelsesenergien
i vinden til en roterende bevaegelse, der driver en elgenerator [9].

Vincentis primaere eksempel pa et operationelt princip er for flymaskiner,
som er emnet for hans bog. Han sammenfatter princippet for flyvemaskiner
saledes (se illustrationen i figur 7):

”.. to make a surface support a given weight by the application
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prAG <4 THRUST

WEIGHT
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Figur 7: lllustration af Vincentis operationelle princip for flyvemaskiner. Et
fly er overordnet set i balance, forstaet som at det kan holde sig pa vingerne
i en konstant hgjde og med konstant hastighed, hvis weight (flyets samlede
veegt) er lige sa stor som lift (opdriften skabt af luftstrommen forbi vingerne),
og hvis thrust (den fremadrettede kraft som skabes af motoren) er lige sa stor
som drag (luftmodstanden af hele flyet). Det kritiske er balancen mellem
weight og lift, og for at opna balancen er det nodvendigt at flyet har en hgj
hastighed (hoj thrust).

of power to the resistance of air” (s. 208).

I citatet henviser surface til vingen, a given weight til vaegten af hele flyet, og
application of power til motoren. I citatet er princippet nok formuleret lige
lovlig kortfattet. Det er underforstaet at motorkraften driver flyet fremad,
eksempelvis via en propel, hvilket skaber en opadrettet kraft pa vingen, som
opvejer flyets tyngdekraft. Citatet i Vincentis bog er faktisk fra 1809, altsa
knapt et hundrede ar fgr de fgrste flyvemaskiner. Citatet stammer fra Sir
George Cayley, som Vincenti citerer fra s. 48 i [22]. Betydningen af indsigten
i dette operationelle princip for flyvemaskiner var ifglge Vincenti, at det fik de
fgrste flyopfindere til at se bort fra tidligere tiders ideer om bevaegelige vinger,
inspireret af fugle, og i stedet koncentrere sig om fastmonterede vinger. Det
operationelle princip kunne dog forst realiseres i arene lige efter 1900 med en
forbraendingsmotor. I det meste af 1800-tallet havde dampmaskiner og senere
elmotorer veaeret de eneste kendte motorer, og de var alt for tunge i forhold
til ydeevnen til at konceptet kunne realiseres.

Ifglge Vincenti har alle teknologier et operationelt princip. Dette antager
vi ogsa i TRIN-modellen. Den forklaring af indre mekanismer og processer i
digital signatur, som blev givet i afsnit 2 svarer i Vincentis begrebsapparat
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til at definere det operationelle princip i digital signatur. Digital signaturs to
hovedkomponenter er asymmetrisk kryptering og kryptografisk hashing, som
igen har hver deres operationelle principper.

Man kan godt redeggre for en teknologis operationelle princip uden at re-
deggre for komponenternes operationelle principper. Eksempelvis redegjorde
jeg i ovennaevnte afsnit for det operationelle princip i digital signatur netop
uden at redeggre for det operationelle princip i kryptografisk hashing. Om
kryptografisk hashing beskrev afsnittet saledes kun hvilke egenskaber, has-
hingen skal leve op til, og hvordan disse egenskaber bruges i digital signatur,
men ikke det operationelle princip for hashing, altsa hvordan hashingen selv
fungerer. Begrebet om en teknologis operationelle princip har saledes ind-
bygget en mulighed for at man afgraenser sig fra et ga i yderligere detaljer.

I mange sammenhaenge kan det veere relevant at arbejde med det opera-
tionelle princip for en teknologis komponenter, eksempelvis en flyvinge. En
flyvinge har ikke et selvsteendigt praktisk formal, forstaet som at den ikke i
sig selv Igser et problem for mennesker, men den har et formal som en del af
en flyvemaskine. Formalet er at skabe opdrift til flyvemaskinen, jf. figur 7.
En flyvinges operationelle princip drejer sig altsa om hvorledes dette formal
realiseres. Det sker kort sagt ved at vingen star lidt pa skra i forhold til fly-
veretningen og har en seerlig profil, der medfgrer et overtryk pa undersiden
og (iseer) undertryk pa oversiden nar vinden passerer hurtigt forbi.

Man kan tale om operationelle principper for selv de mindste kompo-
nenter. Lad os igen se pa flyvingen. En flyvinge, som jo er en komponent
i flyvemaskinen, kan selv ses som sammensat af forskellige komponenter.
Eksempelvis er bagsiden af vingen, med dens bevagelige flaps, en meget vig-
tig komponent. Og de bevaegelige flaps bestar selv af komponenter. Og sa
fremdeles. Man kan fortsaette til de mindste komponenter sasom nitter, som
Vincenti ogsa studerede. En nitte har en meget lille storrelse og minder om et
spm. Formalet med en nitte er at holde to stykker materialer sammen (fx to
plader, der danner oversiden af en vinge eller flap). Materialerne skal holdes
sammen selv om der er kreefter, der bevaeger materialerne fra hinanden, og
nitten skal endvidere taetne det hul i pladerne, nitten gar igennem. En nit-
tes operationelle princip skal formuleres, sa det forklarer hvordan man opnar
denne effekt med nitten. Et element i denne forklaring er at man slar pa den
ene side af nitten, som trykkes sammen over hullet i pladerne (se figur 8).
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Figur 8: En nitte bearbejdes, sa den kan holde to materialer sammen. Billedet
til venstre viser den oprindelige nitte. Billedet til hgjre viser nitten efter be-
arbejdning, hvor et verktgj foroven (“rivetter”) har deformeret den ene ende
af nitten, mens et verktoj forneden (“rivet snap”) har fastholdt den anden
ende af nitten.

Vincenti om normal konfiguration og normalt design

Vincenti definerer to begreber, "normal configuration” og "normal design”
(her stavet pa engelsk) i tilknytning til begrebet operationelt princip.

Den normale konfiguration er “the general shape and arrangement that
are commonly agreed to best embody the operational principle” (s. 209).
For flymaskiner vil den normale konfiguration eksempelvis veere at flyet er et
monoplan (med en vinge), modsat et dobbeltdaekkerfly (med to vinger over
hinanden). De to vingekonfigurationer er vist i figur 9. De designvalg, som
er omfattet af begrebet den normale konfiguration, er altsa pa den ene side
vigtige, eksempelvis ved at de fastlaegger antallet af centrale komponenter (fx
antallet af vinger), og pa den anden side er de ikke sa vigtige, at de sendrer det
operationelle princip. Dobbeltdaekkeren er en mere stiv konstruktion, hvilket
kort sagt skyldes at vingerne kan forbindes. Dette modvirker at vingerne
knaekker. Dobbeltdeekkeren med bjaclker eller wirer mellem vingerne har til
gengaeld stgrre luftmodstand. Monoplanet med den mindre luftmodstand skal
sa sikre en rimelig stiv vingekonstruktionen pa anden vis, hvilket giver en
designudfordring, hvor man bl.a. skal afveje balancen mellem vingens styrke
og dens vaegt.

Med hensyn til digital signatur kan man spgrge om den normale konfi-

36



X
4]
Q
2l
]

BIPLANE

MONOPLANE

Figur 9: Et moderne flys normale konfiguration er som monoplan (en enkelt
vinge), mens eldre fly ofte var dobbeltdekkere.

guration omfatter at bruge RSA-algoritmen til asymmetrisk kryptering? Pa
den ene side er RSA-algoritmen den mest udbredte til dette formal i digital
signatur. Endvidere er de basale mekanismer i digital signatur uafhaengige
af om man benytter RSA eller en anden metode til asymmetrisk kryptering.
Tilsammen taler dette for at brugen af RSA er en del af den normale konfigu-
ration. Pa den anden side er der ikke almindelig enighed om, at RSA er mere
velegnet end alle andre metoder, og nogle digitale signaturer bruger faktisk
andre metoder. Da der ikke er almindelig enighed om at bruge RSA, hgrer
RSA ikke med til den normale konfiguration, ifglge Vincentis definition af
begrebet. I stedet kan man maske betegne valget af krypteringsmetode som
en central designbeslutning i udviklingen af et system til digital signatur.
Begrebet normalt design kommer ind i billedet i situationer, hvor et tek-
nologi har et fastlagt operationelt princip og en normal konfiguration. Det
betegner den type designopgaver, der arbejdes med i denne situation: at
forbedre teknologien inden for disse rammer. Dette betegnes i nogle sam-
menhzenge ogsa som inkrementel innovation, og skal forstas som udviklingen
af en raekke sma forbedringer til et eksistende designprincip. Det modsatte
begreb, radikalt design, kommer ind i billedet nar et nyt operationelt princip
er under udvikling, eller i hvert fald nar en ny konfiguration er det.
Vincenti understreger at ofte tager ingenigrer en teknologis operationel-
le princip og normale konfiguration for givne, og de er ikke til diskussion i
en praktisk designsammenhaeng. I en artikel om udviklingen af passagerflyet
Boeing 777 har jeg beskrevet nogle af de centrale udfordringer i det prakti-
ske designarbejde med flyet [12]. Udfordringerne var blandt andre gget brug
af letveegtsmaterialer, et designprincip om @get genbrug af de samme dele
(eksempelvis opnaet ved at flyets dgre havde ens dimensioner) og et haleror
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som kunne tale en meget steerk belastning. Det operationelle princip er ikke
endret ved nogen af disse designbeslutninger, og heller ikke af de tusindvis
af andre designbeslutninger i udviklingen af Boeing 777. I skrivende stund
i 2018 overvejer Boeing-fabrikkerne at udvikle fabrikkens naeste passagerfly.
Det skal formentlig hedde Boeing 797, efter Boeing 787, som blev leveret til
flyselskaberne forste gang i 2009, altsa 14 ar efter 777. Designarbejdet med
det nye fly, som i givet fald vil vaere klar til levering omkring 2025, vil handle
om letvaegts-materialer til flykroppen og mere braendstofgkonomiske motorer
[4], som er typiske udfordringer inden for normalt design af fly. Og det nye
fly vil fortsat - selvfglgelig - veere baseret pa det operationelle princip og den
normale konfiguration for fly.

Vincentis bog [24] handler som neevnt om hvad ingenigrer ved og hvordan
de ved det. Vincenti understreger at den storste del af ingenigrers viden er om
normalt design, og at normalt design er langt den mest almindelige fase, de-
signarbejdet befinder sig i. Det normale designarbejdes vaegt kommer bl.a. til
udtryk i en model, Vincenti opstiller over ingenigr-viden. Modellen omfatter
ialt seks kategorier, og kun den fgrste kategori, som han betegner ”Funda-
mental design concepts”, omfatter det operationelle princip og den normale
konfiguration. Alle fem gvrige kategorier vedrgrer normalt design! Det geelder
fx kategorien ” Theoretical tools”, der bl.a. omfatter tekniske modeller, som
indgar i TRIN-modellens punkt tre.

Selv om normalt og radikalt design er modsatte begreber, er den praecise
greense mellem dem flydende. Eksempelvis kan man sammenligne et fjern-
varmeveerk med et traditionelt kraftveerk, og sperge om et fjernvarmeveerk
betegner et radikalt nyt design i forhold til det traditionelle? eller om et
fjernvarmeveerk snarere er et resultat af en inkrementel forbedring af det tra-
ditionelle kraftveerk, opnaet gennem mange ars arbejde med normalt design
af kraftveerker? Et kraftvarmeveerk producerer bade elektricitet ("kraft”)
og fjernvarme ("varme”). Et kraftvarmeveerk ligner derfor et traditionelt
kraftveerk (som kun producerer el), men er pa den anden side radikalt for-
bedret ved ogsa at producere fjernvarme. Man kan beskrive det operationelle
princip for et kraftvarmeveerk saledes: Den forste del af processen, elproduk-
tionen, foregar ved at en forbreending opvarmer vand til damp, der har et
hgjt tryk og driver en turbine, som driver en elgenerator. Den anden del
af processen, fjernevarmeproduktionen, udnytter at dampen, efter den har
drevet turbinen, stadig har en relativt hgj temperatur, uanset om dampen
er forteettet til vand, eller fortsat har dampform. Temperaturen er sa hgj at
dampen/vandet kan opvarme fjernvarmevandet ved at udveksler varme med
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det i en varmeveksler. Det operationelle princip for et traditionelt kraftvaerk
indeholder kun den fgrste del af processen; i et traditionelt kraftveerk ledes
en stor maengde overskudsvarme bort, eksempelvis ved at varmt ved ledes ud
i en flod. I forhold hertil er det en stor energibesparelse at udnytte overskud-
svarmen til fjernvarme, der kan opvarme boliger og institutioner, i stedet for
at disse eksempelvis opvarmes med el. Maske kan man sige, at et fjernvar-
meveaerk rent faktisk er et radikalt nyt design, i forhold til et kraftveerk, fordi
fjernvarmeveerket har et andet (udvidet) operationelt princip.

Andre teknologiteoretikere om det operationelle princip

Vincentis teori om ingenigrers viden, herunder hans begreb om teknologiers
operationelle princip, er meget kendt og anerkendt. Eksempelvis har Vincen-
tis teori en fremtreedende placering i Mitchams oversigtsvaerk om teknolo-
gifilosofi [15] (se iseer s. 200-201). Teorien har ligeledes en centrale plads i
Marc de Vries’ introduktion til samme emne [25] (se iseer s. 28-29). Vincen-
tis begreb om det operationelle princip var et centralt referencepunkt i et
forskningsprojekt pa Delft University i Holland, ledet af Peter Kroes, om det
filosofiske grundlag for moderne teknologi (se eksempelvis [13]).

Vincentis analyse af det operationelle princip har ogsa interessante teori-
historiske rgdder. Definitionen er baseret pa den ungarsk-britiske filosof Mi-
hail Polanyis arbejde i 1960erne. En af de definitioner af operationelt princip,
Vincenti bruger, har han hentet direkte fra Polanyis arbejde, nemlig denne:
"how its characteristic parts [...] fulfil their special function in combining to
an overall operation which achieves the purpose” (for teknologien). Defini-
tionen stammer fra s. 328 i Polanyis bog [20], og gengives s. 208 i Vincentis
bog [24].

I betragtning af den brede anerkendelse af begrebet operationelt princip
kan det virke paradoksalt, at der er relativt fa beskrivelser af operationelle
principper i den videnskabelige litteratur. Maske kan dette tildels forklares
med, som Vincenti allerede er refereret for at haevde, at ingenigrer og de-
signere ofte tager en teknologis operationelle princip for givent. I hvert fald
er der relativt fa sadanne beskrivelser, og derfor beskriver afsnit 3 nedenfor
nogle tommelfingerregler til brug for arbejdet med princippet.

Der har i den videnskabelige litteratur mig bekendt ikke veaeret rejst nogen
kritik af Vincentis arbejde om det operationelle princip. Derfor vil jeg selv
skitsere to kritikpunkter.

For det fgrste er Vincentis begreb, det operationelle princip, jo i ental. Til
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forskel herfra bruger vi flertalsform i TRIN-modellens begreb ”indre mekanis-
mer og processer”, og vi har opdelt i bade mekanismer og processer. Generelt
taler Vincenti om operationelt princip som noget givet, som entydigt karakte-
riserer en teknologi. Til forskel herfra leegger begreberne ”indre mekanismer
og processer”op til at det kan diskuteres hvad der er de centrale mekanismer
og processer ved en teknologi. I eksemplet med digital signatur har jeg peget
pa to centrale elementer, asymmetrisk kryptering og kryptografisk hashing.
Alternativt kunne man maske haevde, at asymmetrisk kryptering var det cen-
trale, i hvert fald hvis man veelger en kort beskrivelseform, hvor man gerne
vil fremhaeve en enkelt mekanisme. Man kan saledes sige, at det i nogen grad
er en vurderingssag, hvad der helt preecist udggr en teknologis indre meka-
nismer og processer, og at det derfor er ekstra vigtigt at argumentere for den
beskrivelse man veelger.

Opdelingen i to underbegreber, mekanismer og processer, leegger endvide-
re op til at man kan pege pa forskellige typer af virkemader for en teknologi.
Maske er begrebet mekanisme mest relevant nar der er tale om noget helt
automatisk, eksempelvis noget der udfgres af software. Omvendt er begrebet
proces maske mest relevant nar der er tale om en kontrolleret naturlig proces,
som fx forbreendingen i en ovn i et fjernvarmevaerk.

En anden forskel mellem Vincentis begrebsapparat og TRIN-modellen er
at Vincenti typisk bruger begrebet device, hvor vi i TRIN-modellen bruger
begrebet teknologi. Vincenti bruger eksempelvis device-begrebet i den defi-
nition af operationelt princip, jeg citerede ovenfor i afsnit 3, og han kalder
ogsa en flyvemaskine for et "device”. Device kan oversattes til apparat eller
tingest, og kan forstas som en slags ”anvendelsesorienteret ting”. Brugen af
begrebet teknologi, i stedet for apparat, om fx et fly eller en digital signatur
understreger i hgjere grad at der indgar menneskelig viden og processer. Det
er saledes ngdvendigt med piloter for at et flymaskine kan flyve, som skitseret
i figur 7, og med maskinarbejdere for at lukke en nitte om en pladesamling,
som skitseret i figur 8. Selv om man anerkender at der i stigende grad sker en
automatisering af anvendelserne af teknologierne, eksempelvis med fly uden
piloter, sa indgar der fortsat menneskelige viden og aktivitet i design og pro-
duktion af teknologierne, og anvendelsen sker stadig under en eller anden
form for menneskelig overvagning og kontrol.
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Tommelfingerregler

Som sammenfatning pa diskussionen om TRIN-modellens fgrste trin om in-
dre mekanismer og processer viser tabel 5 nedenfor et saet af tommelfinger-
regler. Det er forslag til hvordan man kan bruge trinnet i praksis - det vil
sige nar man laver en teknologi-beskrivelse med hovedvaegt pa dens teknisk-
videnskabelige aspekter.

e Indre mekanismer og processer handler om hvordan en teknologi virker.

e Nazrmere bestemt handler indre mekanismer og processer om det eller de prin-
cipper ved teknologien, som bidrager til at opfylde teknologiens formal.

e Da definitionen har fokus pa teknologiens formal, kan en redeggrelse for
formalet veere en vigtig del af beskrivelsen af indre mekanismer og processer.

e Man kan give forskellige beskrivelser af indre mekanismer og processer for den
samme teknologi, da det i nogen grad er en vurderingssag, hvad der faktisk er
veesentligt at fremheeve, og hvilket detaljeringsniveau man gnsker.

e Omfanget af en beskrivelse af indre mekanismer og processer kan ga fra ultra-
kort, som fx de fa linjer i definitionen for flyvemaskiner i citatet fra Vincenti i
afsnit 3, til at straekke sig over flere sider, som fx definitionen i denne artikels
afsnit 2 af digital signaturs indre mekanismer og processer.

e Man kan beskrive indre mekanismer og processer bade for et helt produkt med
en brugbarhed for mennesker (eksempelvis en flyvemaskine), for en stor og
central komponent (eksempelvis en flyvinge) og for en lille bitte komponent
(eksempelvis en nitte).

e En beskrivelse af indre mekanismer og processer (fx for et fly) vil ofte henvise til
egenskaber ved en komponent (fx flyvinger), uden at komponetens egne indre
mekanismer og processer forklares.

e En beskrivelse af indre mekanismer og processer kan bade indeholde beskri-
velser af artefakter (fx flyvinger), naturprocesser (fx forbraending i en ovn) og
menneskelig aktivitet (fx at sla en nitte fast).

Tabel 5: Tommelfingerregler om en teknologis indre mekanismer og processer.
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4 Digital signatur analyseret med hele TRIN-
modellen

Dette afsnit giver en samlet beskrivelse af digital signatur med brug af hele
begrebsapparatet i TRIN-modellen (se tabel 1). Formalet med afsnittet er
saledes at vise brugen af TRIN-modellen i praksis, og samtidig give en uddy-
bet redeggrelse for digital signatur. Trin 1 om indre mekanismer og processer
er behandlet i de foregaende afsnit, sa jeg begynder med trin 2.

Trin 2: Teknologiers artefakter

Dette trin handler om at indkredse hvilke artefakter, der indgar i en teknologi,
og om at beskrive dem. Et artefakt er en menneskeskabt genstand. Nar vi
i TRIN-modellen taler om artefakter, mener vi tekniske artefakter, hvilket
skal forstas som artefakter med en praktisk funktion eller formal i relation
til teknologien. Denne formalsbestemthed er til forskel fra artefakter i kunst,
fx et maleri.

Dette afsnit begynder med en kort analyse af de allerede omtalte arte-
fakter i relation til digital signatur, nemlig nggleparret med en privat og en
offentlig nggle, og softwareprogrammer til skabelse og bekraftelse af signatur.
Herefter beskrives et smartcard til digital signatur, som er en slags special-
bygget hardware, hvilket giver anledning til en diskussion af forskellen pa
software-artefakter og hardware-artefakter. Til sidst omtaler afsnittet nogle
standarder, som spiller en meget vigtig rolle inden for digital signatur, og
disse standarder er ogsa artefakter.

Nagleparret. De private og offentlige nggle, der benyttes i digital signatur,
er i sig selv interessante og vigtige artefakter.

I RSA-udgaven af assymmetrisk kryptering er den private og den offentli-
ge nggle hver iseer et ordnet par. Den private nggle er det ordnede par (p, n),
hvor p star for privat, og den offentlige nggle er det ordnede par (o, n), hvor
o star for offentlig. Tallet n gar igen i bade den private og offentlige nggle. n
betegner en sakaldt modulus, eksempelvis tallet 143 i RSA-eksemplet i afsnit
2. Man angiver styrken af et ngglepar ved den omtrentlige stgrrelse af n. En
stgrrelse pa 4096 bits, som er benyttet i signaturen i figur 1, regnes aktuelt
for en stor, sikker veerdi.

Software til skabelse og bekreftelse af digital signatur. Den mest udbred-
te udgave af digital signatur til elektronisk post er mig bekendt Enigmail.
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Enigmail er en tilfgjelse til open-source mailprogrammet Thunderbird, som er
knyttet til open-source browseren Mozilla. Bekraeftelsen af den digitale signa-
tur i figur 1 har jeg foretaget i Thunderbird udvidet med Enigmail. Enigmail
er en softwarepakke, som kan kgre pa alle computere, som i forvejen kan
kgre Thunderbird, og kreever saledes ikke at man tilkgber ekstra hardware
eller andet. Bade den asymmetriske kryptering og den kryptografiske hashing
kan kgre pa en tidssvarende computer uden generende forsinkelser: nar man
modtager en signeret mail i Thunderbird/Enigmail, foregar bekreeftelsen af
signaturen inden for en brgkdel af et sekund.

Program til noglegenerering. Forud for at en bruger kan bruge digital
signatur, skal brugeren kgre et program, som genererer nggleparret. Det vig-
tigste skridt i ngglegenereringen er at finde to store primtal, p og q, hvis
produkt p*q er af den storrelsesorden, der er fastsat af ngglestgrrelsen. Nar
nggleparret er genereret, skal den private nggle lagres pa en beskyttet made
af brugeren, sa andre forhindres i at se ngglen, mens den offentlige nggle skal
distribueres til de som brugeren kommunikerer med.

Kryptering med private og offentlige RSA-nggler udnytter ngglernes seer-
lige matematiske egenskaber. De centrale egenskaber har vaeret kendt i mate-
matikken i arhundreder; nogle af de vigtigste blev beskrevet af den schweitzi-
ske matematiker Leonard Euler, der virkede i 1700-tallet.

Specialbygget hardware. Mens nggler, ngglegenereringsprogrammer m.m.
er software-artefakter, benytter man i nogle tilfaelde ogsa specialbygget hardwa-
re til digital sigantur. Figur 10 viser et hardware-modul (et smartcard) til
brug med NemlID. Nar brugeren vil skabe en digital signatur, forbindes
hardwaremodulet til computeren, via en kortleser, og nar signaturen er
skabt, kobles modulet fra igen. Hardwaremodulet opbevarer brugerens priva-
te nggle, og det giver sikkerhed mod tyveri af den private nggle. Tyveri af en
software-baseret privat nggle kan ske hvis en anden person hacker sig ind pa
computeren, og kopierer den fil, som indeholder den private nggle. Dette er
man beskyttet imod hvis den private nggle er gemt pa et eksternt hardwa-
remodul. En anden fordel ved at seerligt hardware-modul, som brugeren kan
medbringe, er at brugeren kan veere interesseret i at foretage signering pa sin
mobiltelefon eller pa computere pa biblioteker, universiteter og andre offentli-
ge steder. Dette giver et seerligt hardware-modul mulighed for, da modulerne
er sma og nemt kan medbringes i en lomme eller taske.

Forskellen pa software-artefakter (fx RSA-nggler) og hardware-artefakter
(fx krypteringsmodulet i 10) er umiddelbart ret stor. Hardware har en fysisk
eksistens, og kan ikke uden videre kopieres, mens software er flygtigt, og let
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kan kopieres. Specielt er det let at komme til at kopiere en offentlig nggle,
mens man selvfglgelig haber at ens private nggle ikke bliver kopieret.

Specialbygget hardware til at skabe en digital signatur har samme over-
ordnede formal eller funktion som et program til digital signatur (som Enig-
mail), men forskellig form. Det er saledes et eksempel pa at artefakters funk-
tion og form ikke folges ad. Motivationen for den specialbyggede hardware er
i dette tilfeelde at give en gget sikkerhed og fleksibilitet, som naevnt ovenfor.
Da dette ogsa kan betegnes som en supplerende funktion, er funktionerne dog
forskellige pa det mere detaljerede plan. Det har i gvrigt vist sig vanskeligt
at fa den specialbyggede hardware til at fungere, altsa at indhgste forde-
len ved den ggede sikkerhed og fleksibilitet. Den specialbyggede hardware
krzever at den enhed, hardwaren tilsluttes, bruger noget bestemt software,
og har ogsa veeret ramt af en raekke andre problemer. I februar 2018 kunne
Gemalto-smartcard’et ikke bestilles.

Softwareprogrammet Enigmail skal naturligvis ogsa bruge hardware for
at kgre. Der er blot tale om den computer, brugeren formodes at veere i
besiddelse af i forvejen. Typisk vil computeren have en kraftigere processer
end den specialbyggede hardware (figur 10), men til gengaeld er computerens
processor designet sa den kan bruges til mange forskellige opgaver, sa samlet
set er det ikke sikkert, at skabelsen af en digital signatur gar hurtigere pa
computeren end pa den specialbyggede hardware.

Generelt er den digitale teknologi seerdeles athaengig af hardware. Pa den
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made giver det god mening at betegne digital teknologi - som fx digital sig-
natur - som en materiel teknologi. Digital signatur forudsaetter at brugerens
hardware er tilstraekkelig avanceret til at krypteringsoperationerne m.v. i
skabelsen af digital signatur kan forega tilstrackkelig hurtigt.

Standarder spiller en meget stor rolle for digital signatur. Der anvendes
standarder bl.a. fra det amerikanske standardiseringsinstitut NIST (Natio-
nal Institute of Standards and Technology) og fra det private sikkerhedsfirma
RSA, der selger sikkerhedsprodukter baseret pa RSA-algoritmen. Standar-
derne er dokumenter, som beskriver eksempelvis formater for en digital sig-
natur (herunder det allerede naevnte spergsmal om adskillelse af signatur og
tekst) og ngglestorrelse (eksempelvis en RSA-nggle pa 4096 bit). En stan-
dard for digital signatur ber ogsa fastlaegge en made hvorpa underskriverens
program kommunikerer hvilken krypteringsmetode og hashmetode, der er
anvendt, sa modtagerens program kan bruge de samme metoder. Disse infor-
mationer er indeholdt i det signerede dokument. Se for eksempel linjen med
"Hash: SHA512” i figur 1. Et eksempel pa en standard er Digital Signature
Standard [21], som kraever at amerikanske offentlige myndigheder skal bruge
digital signatur i en af tre forskellige hovedvarianter, hvoraf den ene er med
RSA, hvor standarden krzever ngglestgrrelser fra 1024 bits og opad.

Trin 3: Teknologiers utilsigtede effekter

Dette afsnit handler om punktet ”Identifikation af en teknologis tilsigtede
og utilsigtede effekter”i TRIN-modellen. Hovedsigtet med punktet er identi-
fikation og analyse af en teknologis utilsigtede effekter, og iseer de ugnskede
blandt disse.

Maske den stgrste ugnskede effekt er digital signatur er, at der er en
betydelig risiko for at brugeren far stjalet sin private nggle. Den private
nggle med en nggleleengde pa eksempelvis to tusind bits er umulig at huske
for mennesker uden helt ekceptionelle talmaessige evner. For at forestille sig
hvor sveert det er, kan man sammenligne med at skulle huske et password
pa cirka 200 tegn. Vel at meerke et password hvor hvert tegn kan veere bade
stort og lille bogstav, et ciffer eller et kommaterings-tegn. For antallet af
kombinationsmuligheder i et sadant password svarer nogenlunde til antallet
af forskellige nggler pa to tusind bits. Da det er helt umuligt at huske et
sadant password, er det ngdvendigt at lagre den private nggle. Som naevnt
under afsnittet om artefakter, findes der sikre lgsninger hvor den private nggle
er lagret pa et separat stykke hardware, der kan forbindes til computeren nar

45



ngglen skal bruges, men den almindelige bruger har ikke umiddelbart adgang
til denne form for hardware. Derfor er den basale lgsning at lagre den private
nggle pa computeren. Denne lgsning bruges som standardlgsning i Enigmail.
Lgsningen blev ogsa anvendt i de danske bankers signatur-baserede lgsninger
til netbank, som var i anvendelse indtil ca. 2008.

Nar den private nggle er lagret pa computeren, er ngglen sarbar over for
at hackere far adgang til computeren og kopierer ngglen. Man kan delvist
beskytte sig mod dette med en metode, hvor man password-beskytter filen
med den private nggle, men dels er dette ikke fuldt ud effektivt, og dels
komplicerer det ogsa brugen af ngglen, da brugeren nu skal huske et password
for at kunne signere.

Til den private nggle er der ogsa knyttet en anden udfordring, nem-
lig at den private (og den offentlige) nogle skal genereres. Da den private
nggle er hemmelig, bgr ngglerne genereres af brugeren, hvilket sker ved at
brugeren downloader og anvender software til opgaven. Opgaven med at fa
ngglegenereringsprogrammet til at generere nggleparret kan imidlertid veere
vanskelig og i hvert fald sveer for brugeren at fglge med i.

Brugernes vanskeligheder med bl.a. ngglegeneringen er beskrevet bl.a. af
Whitten og Tygar [26], der handler om signerings-software baseret pa PGP.
Forfatterne bad nogle testpersoner om at bruge PGP-programmet til at sende
forskellige krypterede og signerede beskeder. Det var gennemgaende meget
vanskeligt for testpersonerne at udfere opgaverne. Det var ogsa vanskeligt
for testpersonerne at forsta betydningen af de forskellige skridt, fx signering
med en nggle og kryptering med en anden nggle.

Whitten og Tygar definerede begrebet "usable security”’sa det bl.a. om-
fattede, at brugeren skulle have forstaelse for de sikkerhedsmaessige opgaver,
de skulle udfgre. Definitionen omfattede fem punkter, blandt andet dette:
”Definition: Security software is usable if the people who are expected to use
it: 1. are reliably made aware of the security tasks they need to perform;
[..]"[26].

I en analyse af de danske netbanker, jeg var med til at skrive i 2004 [8],
studerede vi de danske netbankers signaturlgsninger, med udgangspunkt i
Whitten og Tygars begreb om "usable security”, som vi oversatte til bru-
gervenlig sikkerhed. Vi studerende bl.a. ngglegenereringsprocessen for fem
forskellige netbankslgsninger baseret pa digital signatur. Vores konklusion
var at ngglegenereringsprocessen var meget svaer for brugeren at gennemfgre.
Processen lod sig i store traek kun gennemfegre, hvis brugeren mere eller min-
dre bevidstlgst trykkede ”ja” til forskellige spgrgsmal. Eksempelvis skulle
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Figur 11: Browserbesked, som brugeren skulle sige ”Yes”til for at gennemfore
ngglegenerering i en dansk netbankslgsning med digital signatur i 2004.

brugeren typisk svare ”Yes” , nar brugeren fik browserbeskeden i figur 11.
Brugeren kunne undga denne og andre neermest uforstaelige browserbe-
skeder ved at indstille browserens sikkerhedsniveau til at veere lavt. Men
hermed udsatte brugeren sig jo netop for stgrre risiko for at blive hacket
m.v., herunder for at fa stjalet den private nggle.
Ngglegenereringsprogrammerne forsggte at guide brugeren ved at forklare
de forskellige grundtermer. Dette svarede til Whitten og Tygars intension (jf.
citatet ovenfor) om pa en palidelig made at ggre brugeren opmeerksom pa de
sikkerhedsmaessige opgaver. Men dette forsgg kunne i sig selv veere med til at
skabe forvirring. De fem systemer praesenterede brugeren for mellem 8 og 14
forskellige sikkerhedsrelaterede begreber, herunder fx autentificering, verifi-
kation, signering, certifikat, sikker forbindelse, privat nggle and signaturfil.
Generelt kan man sige, at sikkerhed med kryptering og nggler er et vanske-
ligt emne, som mange brugere ikke har kendskab til, og som det derfor er
vanskeligt for mange at bruge pa en korrekt og sikker made. Man kan saledes
sige, at digital signatur har den meget veaesentlige utilsigtede effekt, at den
er svaert at forsta for almindelige brugere. Og dette kan veere medvirkende
til at brugerne ikke beskytter sig tilstraekkeligt mod tyveri af deres private
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nggler.

Trin 4: Teknologiske systemer

Dette trin handler om de storre teknologi-sammenhaenge, en teknologi indgar
i. Man kan dels tale om, at digital signatur i sig selv er et teknologisk sy-
stem, og dels om at digital signatur heenger sammen med andre teknologiske
systemer, iseer internettet og PKI, som star for Public Key Infrastructure
(offentlig nogle-infrastruktur).

Digital signatur er i sig selv et teknologisk system

Teknologien digital signatur kan betragtes som et teknologisk system med
software, hardware, andre artefakter og menneskelige aktgrer. Underafsnit-
tet om trin 2 ovenfor omtalte software til bl.a. ngglegenerering, hardware til
at gemme private nggler pa samt artefakter i form af standarder. De men-
neskelige aktgrer er brugerne, som enten skaber eller bekraefter signaturer.
De organisationer, som udvikler software, hardware og standarder, kan ogsa
betegnes menneskelige aktgrer.

En af arsagerne til at det er vigtigt at betragte det samlede teknologiske
system, er at vaesentlige ulemper ved teknologien kan heenge sammen med
elementer i det teknologiske system, som man maske ikke i fgrste omfang
har tenkt pa som centrale. Eksempelvis kan det - som skitseret i afsnit 3
lige ovenfor - vaere vanskeligt for en bruger at skabe et ngglepar og forsta at
det er vigtigt at opbevare den private nggle pa en meget sikker made. Derfor
skal man veere opmeaerksom pa, at ngglegenerering hgrer med til teknologien
digital signatur.

Digital signatur henger sammen med internettet
Internettet bruges meget ofte i forbindelse med digital signering. Meget ofte
sendes et signeret dokument til modtageren med internettet, fx hvis man
sender en signeret kontrakt som vedheeftet fil til en mail.
Endvidere bruges internettet af mange til at downloade programmel til
digital signering, fx udvidelsen Enigmail til mailprogrammet Thunderbird.
Pa den made fungerer internettet som distributionskanal bade for signe-
rede dokumenter og for programmerne til at bruge digital signatur.
Risikoen for tyveri af brugerens private nggle heenger ogsa sammen med
internettet. Mange brugere er ofte eller konstant logget pa internettet, og
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besgger eksempelvis websteder, hvorfra brugeren risikerer at downloade for-
skellige virus, orme og anden "malware”, som kan give hackere adgang til
brugerens computer.

Digital signatur henger sammen med PKI

Det andet system, digital signatur indgar i, er PKI. PKI er i nogen grad en
vision, snarere end en realiseret teknologi, sa det er maske mere rigtigt at
sige, at PKI er et teknologisk system, som digital signatur kan indga i, i den
udstrackning PKI realiseres.

Hensigten med den offentlige nggle-infrastruktur er at give den person,
der skal bekraefte en digital signatur, en sikkerhed for at den offentlige nggle
faktisk hgrer til den person, der haevdes at have udfgrt signaturen. I eksemp-
let fra afsnittet om asymmetrisk kryptering, gar banken, nar den bekraefter
signaturen pa teksten om overfgrsel af penge fra Kathy Eberth til Jimi Hen-
drix’ konto ud fra, at den offentlige nggle faktisk tilhgrer Kathy Eberth. Men
hvordan kan banken faktisk vide dette? Hvad hvis H. Acker giver sig ud for
at veere Kathy Eberth, og overbeviser banken om, at hans offentlige nggle
er Kathy Eberths offentlige nggle? Der kan altsa veere to personer, der hen-
vendte sig digitalt til banken, og begge haevdede at veere Kathy Eberth, og
sendte banken deres offentlige nggle.

En PKI kan give sikkerhed for tilhgrsforholdet af en offentlig nggle med
to elementer, certifikater og certifikatudstedere. Pa engelsk betegnes certifi-
katudsteder som Certificate Authority (CA). En certifikatudsteder skal kon-
trollere identiteten af en person. Herefter udsteder CAen et certifikat, hvor
de to vigtigste oplysninger er om personens identitet og personens offentlige
nggle. Personen skal selv generere nggleparret, og herefter praesentere sig for
CAen sammen med den offentlige nggle. I Danmark bruger Nets, der star bag
Nemld-systemet, det centrale personnummerregister (CPR) til at kontrollere
en persons identitet, i stedet for at kraeve at personen mgder frem personligt.
Det sker i praksis ved at sende en kode til den adresse, personen star opfert
med i CPR-registeret, og nar personen senere demonstrerer, at han kender
koden (ved at indtaste denne i en webapplikation), tages dette som udtryk
for, at det er den rigtige person. Raesonnementet er at vedkommende ma bo
pa adressen, nar han eller hun har modtaget koden.

Selve certifikatet er selv en digital signatur. I denne digitale signatur er
teksten oplysningerne om personens identitet og offentlige nggle, og signa-
turen er udfgrt med certifikatudstederens private nggle. Hvis Kathy Eberth
har et certifikat fra en CA, som banken stoler pa, vil banken pa denne made
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kunne overbevise sig om rigtigheden af den offentlige nggle, hun sender ban-
ken. Fordelen ved en PKI er at den overfgrer tillidsspgrgsmalet til et mindre
antal certifikatudstedere. Man kan argumentere for, at det er nemmere for
banken at holde rede i et mindre antal certifikatudstedere, den har tillid til,
end i selv at skulle tage stilling til hver enkelt bruger. I Danmark er Nets,
der driver NemID-systemet, en af certifikatudstederne. Det er principielt mu-
ligt at reducere antallet af certifikatudstedere, som den enkelte borger eller
institution skal have tillid til, ved at certifikatudstederne kan udstede certi-
fikater til hinanden. Det kan eventuelt veere i en kaede, sa certifikatudsteder
A garanterer identiteten pa certifikatudsteder B, som garanterer identiteten
pa certifikatudsteder C, osv.

Man kan betegne teknologisystemet PKI som et forsgg pa en teknologisk
lgsning pa en risiko ved teknologisystemet digital signatur.

I en vurdering af PKI ma man konstatere, at det ikke er lykkedes at ska-
be et teknologisk system med et lille antal certifikatudstedere, som alle kan
have tillid til. Der eksisterer faktisk et uoverskueligt kaos med mange cer-
tifikatudstedere. Eksempelvis kommer en moderne browser med en liste af
certifikatudstedere, browseren stoler pa. Disse kan ses ved at ga ind i browse-
rens sikkerhedsindstillinger. I Firefox-browseren kan certifikatudstederne ses
ved at veelge Preferences, Privacy & Security, View certificates og til sidst
Authorities. Det betyder at Firefox - pa brugerens vegne - stoler pa certifi-
kater udstedet af disse CA-er. Listen i min Firefox omfatter hundredevis af
certifikatudstedere.

Afsluttende bemeerkninger om teknologisk system

Jeg ma nok erkende, at i denne artikel bruger jeg begrebet “digital signatur”
i flere betydninger. Afsnit 2 om indre mekanismer i digital signatur bruger
begrebet til at betegne softwarebaseret signering og bekraeftelse (fx i figur
2), mens dette afsnit bruger begrebet til at betegne det samlede teknologi-
ske system - altsa med ngglegenerering, brugere, standardisering m.v. Maske
kunne jeg skelne mellem “den softwarebaserede, teknologiske kerne af digital
signatur” og “digital signatur som teknologisk system”, men jeg foretraekker
en “eerlig flertydighed” - og sa haber jeg, at vi i det videre arbejde med
TRIN-modellen kan opna en stgrre begrebsafklaring.

Spgrgsmalet om hvilke andre teknologi-systemer, en teknologi indgar i,
afheenger af blandt andre historiske forhold og af hvilket fokus man har som
betragter. Historisk set opstod digital signatur fgr internettet. Digital sig-
natur blev forste gang beskrevet i en artikel fra 1976 af Whitfield Diffie og
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Martin Helman [5]. Pa dette tidspunkt fandtes en rackke mindre computer-
netveerk, inklusive det sakaldte ARPANAT, hvoraf mange senere blev koblet
sammen i internettet, men selve internettet eksisterede ikke. Diffie og Hel-
man motiverede digital signatur med, at den kunne bruges i pengeautomater
(“cash dispensers”) og computer-terminaler (en skeerm og et tastatur sluttet
til en central computer), og de naevnte af gode grunde ikke internettet, som
jeg ellers neevnte ovenfor som centralt anvendelsesomrade i dag.

Valget af PKI som et centralt teknologi-system, som digital signatur heen-
ger sammen med, skyldes ogsa at jeg i denne artikel har lagt veegt pa at
beskrive risici ved digital signatur i relation til opbevaring af private nggler
og troveerdighed af offentlige nggler. Pa den made afheenger valget af tek-
nologisk system eller systemer ogsa af det fokus, man har som betragter.
Hvis man bruger trin 4 i en teknologi-analyse, kan det ofte anbefales, at man
giver en begrundelse for hvilke elementer, man prioriterer i det teknologiske
system, og at begrundelsen henviser til det fokus, man har i sin analyse.

Trin 5: Modeller af teknologier

Dette afsnit handler szerligt om numeriske modeller af teknologi, ogsa beteg-
net som abstrakte modeller.

Francois Grieu har foreslaet en model [6], der forudsiger hvor store nggler,
der er tilradelige i asymmetrisk kryptering med RSA - og dermed i digital
signatur, hvis man bruger RSA hertil. Modellen siger, at man som bruger
pa lang sigt skal forgge ngglestarrelsen med 32 bits om aret Det skal forstas
saledes, at hvis en ngglestgrrelse pa cirka tusind bits er lige akkurat tilstraek-
keligt det ene ar, sa vil en stgrrelse pa 32 plus tusind bits veere lige akkurat
tilstraeckkelig det naeste ar. I praksis skal man ikke skifte ngglestgrrelse he-
le tiden, men sgrge for at man i en arrsckke af rimeligt over det akkurat
tilstrackkelige.

Modellen er relevant fordi man ikke bare kan velge en ekstrem stor
ngglestgrrelse, da dette vil veere for tidskreevende for krypteringsprogram-
merne. Modellen kan derfor bruges til at finde en god balance mellem sikker-
hed (hvilket taler for stor nggleleengde) og tidsforbrug (hvilket taler for lille
ngglelengde).

Modellens input drejer sig om primtalsfaktorering. Primtalsfaktorering
er en metode til at knaekke RSA-nggler, det vil sige til at gaette den private
nggle ud fra kendskab til den offentlige nggle. Primtalsfaktorering af store tal
er vanskelig, men med stigende computerkraft - og computerens hastighed

51



1024

Academic RSA factorization records
Hostile factorizations

{Year-2000}-32+512 bits

hits
896
768
768
EE/
540
576
. 530
512 =
45 Tl
426 430
391‘/——
384 £ -
« Blgeknet
[
Yescard
S e
1990 1995 2000 2005 2010 2015 year 2020

Figur 12: Francois Grieus model som forsgger at forudsige hvor stor tal det
vil vere muligt at primtalsfaktorisere i et givet ar.

stiger jo hele tiden - er det muligt at primtalsfaktorere stgrre og stgrre tal.
Endvidere sker der en forbedring af metoderne til primtalsfaktorering.

Modellen er vist grafisk i 12. Modellens input om primtalsfaktorering er
empiri-baseret. Den er baseret pa i hvilket ar, det forste gang lykkedes at
primtalsfaktorisere et tal af en bestemt stgrrelse. Disse tal ses som bla og
rgde prikker pa figur 8. Den generelle model er baseret pa de bla tal, som
viser det som Francois Grieu betegner som akademiske rekorder, hvormed
han sigter pa resultater publiceret af universitetsfolk. De rgde tal viser prim-
talsfaktoreringer udfgrt af hackere. Dem skal man jo ogsa beskytte sig mod,
og sa vidt jeg forstar, er grunden til at Grieu ikke har baseret modellen pa
dem at der er sa fa af dem.

Den generelle model siger at man i ar ” Year” vil kunne primtalsfaktorisere
tal, der er repraesenteret med n bits, hvor n = (Year-2000)*32+512. Formlen
star i figur 8 gverst til hgjre. Modellen, der blev offentliggjort forste gang i
2012, siger eksempelvis, at i ar 2017 vil man kunne primtalsfaktorisere tal i
stgrrelsen 1056 bits. Dette tal fremkommer som
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(2018 — 2000) * 32 + 512 = 1088

Modellens svagheder er blandt andre, at man naturligvis ikke kan vide,
om der kommer nye metoder til primtalsfaktorering i fremtiden. Eksempelvis
er det muligt at en fremtidig udvikling af kvantecomputere vil ggre primtals-
faktorering meget mere overkommelig.

Udover primtalsfaktoriseringer fra universitetsverdenen og hackermiljger
bgr man ogsa overveje hvor store tal, der kan primtalsfaktoreres af efterret-
ningstjenesterne, herunder den amerikanske teknologiske efterretningstjene-
ste NSA. De har formentlig endnu stgrre maskiner til radighed end universitets-
og hackermiljgerne.

Det anbefales i dag at bruge nggler med en stgrrelse pa mindst to tusind
bits. Som allerede naevnt bruger sikkerhedsteamet i FreeBSD en ngglestarrelse
pa 4096 bits, sa teamet har valgt at prioritere sikkerhed forholdsvis hgjt, og
muligvis pa bekostning af udferelsestiden pa lidt seldre computere. I mange
sammenhaenge regnes en RSA-ngglestgrrelse pa 2048 bits for at veere til-
straekkelig.

Francois Greius model er en abstrakt model i henhold til opdelingen mel-
lem visuelle, fysiske og abstrakte (numeriske) modeller i Miillers artikel om
modeller [17].

Trin 6: Teknologier som innovation

Det sjette og sidste trin i TRIN-modellen shandler om drivkraefter og barri-
erer for udbredelse af digital signatur. Trinnet giver mulighed for at arbejde
mere samlet med en teknologi og spgrge hvorfor vi overhovedet har faet den?
Hvorfor har vi for eksempel faet en variant af digital signatur, hvor ngglen
er opbevaret centralt? Eller hvorfor gar det ikke hurtigere i Danmark med at
overga til vedvarende energiformer - hvilke barrierer er der?

Drivkreeften for udbredelsen af digital signatur er knyttet til formalet, at
vaere et digitalt alternativ til den fysiske signatur. Digitale signaturer kan
veere fordelagtige nar en meget stor del af kommunikationen foregar digitalt
over internettet, fx kommunikation mellem borger og erhvervsliv (fx netbank)
og mellem borger og stat (fx skat og uddannelsessystem).

I Danmark har finansministeriet presset pa for en gget digitalisering af den
offentlige administration, herunder med brug af digitale signaturer, blandt
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andet med den hensigt at digitalisering kunne give mulighed for besparelser
pa de offentlige udgifter. Habet har blandt andet veeret at staten kunne spare
personale pa samme made som bankerne har gjort, i takt med overgangen
til netbanker og nedlaeggelse af en raekke fysiske bankfilialer. Pa den made
har en del af drivkraften i hgj grad handlet om gkonomi. Generelt handler
innovationsteori i nogen grad om gkonomi og andre humanvidenskabelige
emner, og altsa ikke om teknisk videnskab. Pa den made adskiller trin 6 sig
fra de fgrste frem trin.

Danmark er sa vidt jeg ved det land i verden, hvor den stgrste andel af
den voksne befolkning, nemlig 92% af alle over 15 ar, bruger digital signatur
[1]. Det er i form af NemID-systemet. NemID udbydes af firmaet Nets, der
oprindeligt hovedsageligt var ejet af danske banker, men i 2014 blev solgt til
udenlandske kapitalfonde.

Lov om elektroniske signaturer, som er omtalt i afsnit 2, er fra ar 2000.
Loven er en implementering af et EU-direktiv om digital signatur fra 1999,
og fastsatte retningslinjer for blandt andre certifikatudstedere og certifikater.
De forste certifikater baseret pa lovens retningslinjer hed OCES-certifikater
(Offentlige Certifikater til Elektronisk Service) og kom i brug i 2003. I 2007
var der ca. en million brugere af signaturer baseret pa OCES-certifikaterne
[19], hvilket var lige under 25% af befolkningen over 15 ar.

Den sarlige danske model for statsstottede digitale signaturer, baseret pa
OCES-certifikater, overgik i 2008 til NemID-systemet. NemID bruger digital
signatur, men adskiller sig fra den saedvanlige model for digital signatur ved
at alle brugeres private nggle opbevares pa en central server, og ikke af den
enkelte bruger. Lad os prgve at sammenligne den centrale server-lgsning med
et samrtcard, der opbevarer den private nggle, som diskuteret under trin 2
i neerveerende afsnit. Smartcardet forbindes kun til computeren nar ngglen
skal bruges til at signere med. Begge metoder sikrer at den private nggle
ikke ligger pa brugerens PC. I begge systemer befinder den private nggle
sig kun pa den seerlige hardware; nar brugeren skal signere noget, det vil
sige have krypteret en hashveerdi, sendes hashveerdien til hardwaren (usb-
forbundet hardware eller den centrale server), og signaturen sendes derefter
tilbage fra hardwaremodulet. Men der er stor forskel pa om ngglen opbevares
af hardware, som brugeren selv har, eller opbevares af staten.

Kritikken af NemID-systemet med central opbevaring af den private nggle
har blandt andet veeret, at skaden ved et hackerangreb pa den centrale server
vil kunne blive meget stor. Endvidere kan man som bruger principielt ikke
udelukke, at ens nggle er misbrugt, enten ved et hackerangreb pa den centrale
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server, eller ved at en myndighed, fx en efterretningstjeneste, har faet adgang
til ens private nggle. Man kan sige at den centrale nggleopbevaring betyder, at
staten autentificerer borgeren og derefter skriver under pa vegne af borgeren.

Javier Lopez og andre diskuterer i [11] hvad arsagerne kunne veere til, at
PKI, som forfatterne siger, har fejlet internationalt set. Denne diskussion er
vigtig, fordi digital signatur forudsaetter en eller anden form for PKI-struktur.
Hermed mener jeg, at digital signatur forudsaetter en eller anden made, hvor
man kan fa garanti for at en offentlig nggle hgrer til en bestemt person. En
af de mulige forklaringer, som forfatterne nsevner, er fraveeret af en business
case for certifikatudstedere. Det er altsa sveert for en CA at tjene penge.
Og i seerlig grad har certifikatudstedere ikke noget gkonomisk incitament til
at krydscertificere, altsa til at garantere identiteten for hinanden, da dette
kan veaere medvirkende til at give kunder til konkurrerende udstedere, og
altsa undergrave eget eksistensgrundlag. Man kan sige, at digital signatur
ville have gavn af - om ikke et monopol - sa i hvert fald et oligopol, med
et lille antal dominerende certifikatudstedere, og at vi i stedet har faet en
markedsmodel med mange konkurrerende CAer.

I lyset af vanskelighederne med at udbrede PKI, som er en ngdvendig
forudsasetning for at udbrede digital signatur, kan det veere relevant at se
pa hvordan NemID med den centrale nggleopbevaring overvinder nogle af
barriererne for PKI og digital sigantur. Den centrale nggleopbevaring udger
et bud pa en lgsning pa de to mest centrale barrierer for udbredelsen af digital
signatur. For det fgrste fjerner NemID-systemet risikoen for tyveri af ngglen
fra den enkelte bruger (godt nok erstattes den af risikoen for et angreb pa den
centrale server). For det andet medfgrer den centrale opbygning, med ikke
alene en central nggleserver men ogsa et feelles system for digital signatur til
alle netbanker og til alle offentlige tjenester, at man undgar det kaos, der kan
opsta med mange forskellige certifikatudstedere i en mere lgseligt organiseret
PKI-struktur.

NemlID-systemets neeste generation er i gjeblikket i udbud, og specifikatio-
nen pa det nye system indeholder en mulighed for at brugerne selv opbevarer
den private nogle [1].
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